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INTRODUCTION

Nous avons décidé d’étudier les principaux services fournis par l'excellent routeur/Pare feu
PfSense. Ce systéme Open source est basé sur le systéme d’exploitation FreeBSD, réputé pour étre
extrémement stable. De plus, PfSense ne réinvente pas la poudre puisqu’il reprend le coeur du
Routeur/Firewall mOnOwall (http://m0On0.ch/wall/) et y ajoute ses propres fonctionnalités. C'est
précisément de cette partie dont nous allons traiter dans ce document.

La distribution PfSense propose en cela une multitude d’outils Open Sources permettant a
I'administrateur réseau d’optimiser ses taches.

En ce début d'année 2009 PfSense va sortir un livre blanc payant nommé« Guide Book : the
definitive Guide » qui relate de tout ce qui concerne PfSense. Notre volonté n’‘est pas de le copier
mais d’avoir une approche basée sur le retour d’expérience. Ainsi nos parties sont constituées d’une
présentation de la technologie concernée, des solutions techniques associées (comparaison si
besoin) et d’'une mise en pratique. Notre analyse est en somme la problématique suivante :
comment mettre en place tel ou tel service intégré a PfSense en pratique ?

Ce document est non immuable, c’est une ébauche de livre blanc sur PfSense en Frangais qui
est vouée a s’enrichir de vos idées ou de votre vécu. Nous comptons par exemple sur votre
participation pour traiter de tous les services présents dans PfSense. Cette premiére version traite
des principaux services utilisés, n’oublions pas les autres... ©. Pour les autres motivés un portage de
notre premier tutorial sur PfSense est a faire (Mise a jour + migration), le lien http étant :
http://forum.pfsense.org/index.php?topic=1452.new

La premiére partie de ce document traite de la présentation de PfSense et énonce brievement
les services aujourd’hui étudiés.

La deuxiéme partie de ce document développe les principaux services proposés par PfSense
v1.2.2. Nous nous attacherons d‘ailleurs a préciser les améliorations attendues en v2.0.

Nous conclurons enfin sur notre retour d’expérience et sur le devenir de ce document.
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1 PRESENTATION GENERALE DE PFSENSE

1.1 GENERALITES

PfSense, ou « Packet Filter Sense » est un Firewall / routeur proposé en Live CD d’environ
50Mo (installable a la maniére d'Ubuntu par exemple). PfSense est basé sur un systéme
d’exploitation BSD, réputé pour sa stabilité et sur mOnOwall qui est aussi un Firewall / Routeur Open
Source (http://m0n0.ch/wall/) mais conduit par un autre projet.

Ce qui séduit chez PfSense c’est la facilité d’installer et configurer des outils d’administration
réseau. En effet il est possible de configurer quasiment toutes les fonctionnalités des services
proposés par une interface Web PHP unique : Pas d’interface graphique Gnome ou KDE, etc... qui
alourdiraient le systéme proposé, juste |'essentiel !

Pour aller plus loin : http://www.pfsense.org/

1.2 LES SERVICES PROPOSES

Ce qui est traité dans ce document :
« Systéme de basculement (Failover) par le protocole CARP
« VPN site a site OpenVPN et IPSec
« VPN client PPTP
« Proxy et Blacklist SQUID et SQUIDGuard
« IDS-IPS Snort
« Répartition de charge avec LoadBalancer
» Vue sur la Consommation de Bande Passante avec Bandwithd et Ntop pour plus de détails
« VPN point a point Stunnel
« Partage de bande passante Traffic Shaper

Ce qui est a rajouter (en se basant sur la v1.2.2) :
+ Captive Portal (Portail captif)
« Installation et configuration de base de PfSense
» Sécurisation de PfSense

1.3 INDEX DES VERSIONS DE LOGICIELS ET OS

« PfSense : v1.2.2 (06/01/2009) = des références seront faites sur la v2.0 prévue pour début
2009

«  VMWare Workstation : v6.5.0 build 118166

+ Windows Server 2003 Standard

«  Windows XP SP1
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2 PORTAIL CAPTIF

2.1 PRESENTATION

Un portail captif est une structure permettant un accés rapide a Internet. Lorsqu'un
utilisateur cherche a accéder a une page Web pour la premiére fois, le portail captif capture la
demande de connexion par un routage interne et propose a l'utilisateur de s'identifier afin de
pouvoir recevoir son acces. Cette demande d'authentification se fait via une page Web stockée
localement sur le portail captif grace a un serveur HTTP. Ceci permet a tout ordinateur équipé d'un
navigateur HTML et d'un accés WiFi de se voir proposer un accés a Internet. La connexion au
serveur est sécurisée par SSL grace au protocole HTTPS, ce qui garanti l'inviolabilité de Ia
transaction. Les identifiants de connexion (identifiant, mot de passe) de chaque utilisateur sont
stockés dans une base de données qui est hébergée localement ou sur un serveur distant. Une fois
I'utilisateur authentifié, les régles du Firewall le concernant sont modifiées et celui-ci se voit alors
autorisé a utiliser son accés pour une durée limitée fixée par I'administrateur. A la fin de la durée
définie, l'utilisateur se verra redemander ses identifiants de connexion afin d'ouvrir une nouvelle
session.

Fonction type d’'un portail captif :

Client : http://www.cesi.fr ~ (en passant par le portail...)

@ Portail : redirection vers la page d’authentification locale
@ Client : Login+MdP

@ S| OK : client : http://www.cesi.fr

Remarque : Maintenant il faut que cette redirection fonctionne avec tous les protocoles applicatifs

Schéma théorique d’'un portail captif

Interprétation : Quoi que désire faire le client, s'il veut surfer sur le WEB il devra d’'abord passer par le portail captif
afin de s’authentifier.
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La différence entre un simple FireWall et un portail captif réside dans le fait que le portail captif ne refuse
pas une connexion, il la redirige vers une page d’authentification.

2.2 SCHEMA

Coté WAN
VLAN

Firewall IUT
.10+ ]
g
S

Active Directory + Radius

Serveur DNS

o) LAN prsense

192.168.77.0 /24

O

NOMADE NOMADE
DHCP DHCP

2.3 CONFIGURATION SERVEUR

2.3.1 Configuration de PfSense

2.3.1.1 Les principaux parameétres

Nous allons maintenant configurer PfSense.
Avant tout, nous vous conseillons de changer I'IP sur la machine de PfSense directement, pour plus de simplicité
par la suite. Pour cela, dans le menu de PfSense, tapez le choix 2 Set LAN IP address.

Entrer I'adresse IP correspondant a votre LAN.
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Enter the new LAN IP addr ) 2.iE

Nous allons pouvoir maintenant configurer Pfsense via l'interface Web.

Connectez une machine sur la carte réseau de Pfsense (coté LAN, tout est bloqué coté WAN par défaut). N'oubliez
pas de changer I'IlP de votre machine.

Ouvrez ensuite votre navigateur Web, puis entrez http://ip_pfsense.

Dans notre cas, nous ferons http://192.168.77.252.

Entrez ensuite le login (par défaut admin, mot de passe : pfsense).

Allez ensuite dans System, puis General Setup.

5 piSense, local - System: General Setup - Mozilla Firefox
Affchage  Alerd  Mague-padss  Culs 7
¥ O oG

Interfaces Firewall Services n Diagnostics
System: General Setup

Hostname pienze
nama of the frewd hodt, wihout domain part
o et

Damain laal
.y Zon

DA servers

7 adfresses, 1iese o d Lsndfor the DHCP senics, D015 Farweandr sed For FPTP VPR charts

7] llaws D1 ser b aversidden by DHCR/PPE un WAN
r ascpid by 8 DNCPJPPP sevier or WAl v 8 cnen prncsss

s cpaiomis e, ¥ ]
trehiing the £4S o agred to DRCE me FPTF Y dheres, tregh,

Usermzme e
I you want t hargs fie usetnama fer accassig thewebl, entar It bere.

Passwcry

{eonfirmaten)
I o v L cvaige e g Fon scomsain Une e GUL, wler R heos Loce,

wehi31 ratocrl BHTTE O HTTS

weblG oot

7573 BRGNP b or 1 Wbl sba e F peu it o the defal 90 fo TR, w43foe HTTFS)
hanges vl taka effact immed ately dfter save.
Time e P Te ~

Seect he RcERin Cnsest 1 vou

Tie update itervel

KT time s et

] This will change the lank and feel of pfsense

Ici se trouve la configuration générale de Pfsense. Entrez ici le nom de la machine, le domaine et I'lP du
DNS. Attention, il vous faut décocher l'option se trouvant dessous (Allow DNS server list to be overridden by
DHCP/PPP on WAN). En effet, cette option provoque des conflits puisque les DNS des clients n'est plus Pfsense,
mais un DNS du WAN inaccessible par le LAN.
Ensuite, modifiez le nom et le mot de passe du compte permettant de se connecter sur Pfsense.
Vous pouvez ensuite activer l'accés a ces pages, via une connexion sécurisée SSL. Pour cela, activer 'HTTPS.
Entrez le port 443 dans webGui port (correspondant a SSL).
Vous pouvez ensuite modifier le serveur NTP et le fuseau horaire pour régler votre horloge.
Enfin, nous vous conseillons de changer le theme d'affichage de Pfsense. En effet, le theme par défaut (metallic),
comporte quelques bugs (probleme d'affichage, lien disparaissant). Mettez donc le théme "Pfsense".

Vous devriez donc avoir une interface comme ceci :
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@SGIISE webConfigurator

System

Jt-blagnac. fr

System: General Setup

Hostname [pfeense
name of the firevall host, without damain part
e.q, firawal

Domain iut-hlagnar fr

.0, mpcorD.com

DNS servers .
192,168,100.245

IP addresses; these are also used for the DHCP service, DS Forwarder and for PPTP YPN dients

["] Atlow DNs server list to be overridden by DHCP,/PPP on WAaN
If this option is set, pfaense will use DNS servers assigned by a DHCPIPPR server on WAl For iks own
purposes (including the DNS Forwarder). They will not be assigned to DHCP and PPTP YPM clients, though,

Usernarme ladmin
If wou want to change the username for accessing the webGUI, enter it here,
Password ok Ko
| (confirmation)
If wou want ko change the password for accessing the webGUT, enter it here twice.

wiebGU protocol O HTTP & HTTPS

wishiGLI part 443

Enter a custom part number Far the webGUI above if you want to override the deFaulk (50 for HTTR, 443 For
HTTPS), Changes will take effect immediately after save.

Time zone | ét‘c,."él';rl'.[--;.l- |
Select the lacation closest o vou

Time update interyal ZSDD

Minutes between netwark time sync.; 300 recommended, or 0 to disable

NTP time server époo\,ntp‘org

Use a space to separaté mu‘lt‘i‘ﬁlé‘ hosts '('nn'l'};' one requi‘red)‘ Remember ko set up at least one DS server if you
entet a host name herel

| pfeenze + | This will change the look and feel of pfSense

Ensuite, toujours dans "system", allez dans Advanced. Ici, nous pouvons activer la connexion SSH afin de
'administrer a distance sans passer par l'interface graphique (en effet, pour une configuration accrus, il vaut mieux
passer par le Shell).

Enable Secure Shell

SEH port: 22
Mate: Leave this blank for the default of 22

Nous allons maintenant configurer les interfaces LAN et WAN en détail.
Pour cela, allez dans Interface, puis WAN pour commencer. Entrez ici I'adresse IP de la carte réseau coté WAN,
ainsi que l'adresse IP de la passerelle.

General configuration

Type Static v

MAC address Copy my MAC address

This figld can be used to modify ("spoof") the MAC address of the WAN interface
(may be required with sorme cable connections)
Enter a MAC address in the following forrmat: sccxooooxxsoss or leave blank

If you enter a value in this field, then MSS clarmping for TCP connections to the value entered
above minus 40 (TCPfIP header size) wil be in effect. If you leave this field blank, an MTL of
1492 bytes for PPPOE and 1500 bytes for all other connection types will be assurned.

Static IP configuration
1P address 192.168,100.206 [[24 %

Gateway 192.168.100.220
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Configurer ensuite la carte LAN (elle doit étre normalement bien configuré, mais vous pouvez faire des
modifications par la suite ici) :

IP configuration

Bridge with none %
IP address 192,168.77.252 R
FTR Helper [ Disable the userland FTP-Proxy application

Allez ensuite dans la section DNS forwarder. Activez ensuite I'option Enable DNS forwarder. Cette option va
permettre a Pfsense de transférer et d'émettre les requétes DNS pour les clients.

Services: DNS forwarder
Enahle DNS forwarder

O Register DHCP leases in DNS forwarder
If this option is set, then machines that specify ther hostname when requesting a DHCP lease will be registered in the DNS
forwarder, so that their name can be resolved, You should also set the domain in System; General setup to the proper value.

Il ne reste plus qu'a configurer le serveur DHCP pour le LAN, afin de simplifier la connexion des clients. Pour cela,
allez dans la section DHCP server.

Cochez la case Enable DHCP server on LAN interface. Entrez ensuite la plage d'adresse IP qui sera attribuée aux
clients. Dans notre cas, notre plage d'IP sera 192.168.77.10 — 192.168.77.100.

Il faut par la suite entrer I'IP du serveur DNS qui sera attribuée aux clients. Ici, il vous faut entrer I'lP du portail
captif. En effet, nous avons définie plus haut que Pfsense fera lui-méme les requétes DNS.

Pour finir, entrez I'adresse de la passerelle pour les clients. Celle-ci sera le portail captif : 192.168.7.252.

Voici donc ce que vous devriez avoir :

LAN
Enable DHCP server on LAM interface
[ sy wmknamachats
IFthis is checked, only the clients defined below: will get DHCP leases from this server,
Subnet 192 168.77.0
Subnet mask 255.255.255.0
Available range 192 168,770 - 192,168 77 255
Range 192,168,77.10 | to 1592.168.77.100

WIMS servers "
F
L

DNS servers 1192,168.77.252

MOTE! leave blank ta Use the systern default DINS servers, This sptian is handy when your daing CARP+DHCP
Failowver, etc.

Gateway 1102.168.77.252
The default is to Use the TP of the Arewall as the qateway . Spacify an slbernate gatewsy here iF this is not the correct
gateweay For your nietwark.

Defaul lease lime I iR

This is used For clierits that do not ask for & specific expiration tirme,
The default is 7200 seconds.

Manirnurn lease time | e

This s the maximim lease tme for clisnts that ask for specific expiration time,
The default is 36400 seconds.

Failower peer IP:

Leave

rik to disable, Enter the REAL address of the other machine. Machines must be Using CARP.
HaliEak [] Enable Static ARP entries

Motes Only the rachines listed below: will be able to cornmunicate with the Arewall on this MIC,

Save
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Voila, Pfsense est correctement configuré. Pour le moment il sert uniquement de Firewall et de routeur. Nous
allons maintenant voir comment activer I'écoute des requétes sur l'interface LAN et obliger les utilisateurs a
s'authentifier pour traverser le Firewall.

2.3.2 Le portail captif

2.3.2.1 Parameétres généraux

Nous allons désormais voir la procédure afin de mettre en place le portail captif. Pour cela, allez dans la section
Captive portail.

Cochez la case Enable captive portail, puis choisissez l'interface sur laquelle le portail captif va écouter (LAN dans
notre cas).

Dans les 2 options suivantes, nous allons définir les temps a partir desquelles les clients seront déconnectés. Idle
Timeout définie le temps a partir duquel un client inactif sera automatiquement déconnecté. Hard Timeout définie
le temps a partir duquel un client sera déconnecté quelque soit sont état.

Nous avons choisi de mettre 1h pour l'inactivité, et 12h pour les déconnexions brutales.

Ensuite, nous pouvons activer ou pas un popup qui va servir au client de se déconnecter. Nous avons préféré ne
pas mettre cette option, car de nombreux utilisateurs utilisent des anti-popup et donc ne verront pas ce message.

Il est possible ensuite de rediriger un client authentifié vers une URL spécifique. Nous avons préféré de ne rien
mettre afin de laisser la liberté au client de gérer leur page de démarrage.

Le parameétre suivant Concurrent user logins, permet d'éviter les redondances de connexions. En effet, I'utilisateur
pourra se connecter sur une seule machine a la fois. Cela va donc limiter les usurpations d'identité pour se
connecter.

Enfin il est possible de filtrer les clients par adresse MAC.

Captive portal Pass-through MAC Allowed IP addresses Users File Manager

Enable captive portal

Interface LAM | ]
Chaoose which interface ko run the captive portal on,

Idle timneout a0 minutes

Clierts will be dizconmected after this amount of inactivity . They may log in again irmrmediately, though, Leawve this
fizld Blark For no idle tinneat,

Hard tirmeout 1220 rirakes

Clients will be disconnected after this arount of time, regardless of activity, Thew may log in again immediatehy,
though, Leave this fisld blank for o hard timeout (not recommended unless an idle ireout is set),

Ls 14 ind
0oLt pOpUR window D Enable logout popup windowr

If enabled, 3 popup window will appear when cliznts are allowed through the captive portal, This allows clisnts bo
explicithy disconnect themselves befora the idle or hard timeout ocours,

Redirection LIRL

If wou provide a URL here, clients will be redirected ta that LRL instead of the one they initially tried to access after
they've authenticated,

e Wy [eEhe Disable concurrent logins

If thiz option iz set, only the maost recent login per username will be active. Subsequent lagins will cauze machines
previously logged in with the same username to be disconnected,

M filkeri
=rng Dizable MAC Filtering

If this option is set, no atternpts will be made to ensure that the MAC address of clients stays the same while they're
logged in. This is required when the MAC address of the dient cannot be determined [usually because there are
routers bebween pfSense and the clients), IF this iz enabled, RADIUS MAC authentication cannot be used,
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Ensuite vient la méthode d'authentification.

3 possibilités s'offre a nous :
=  Sans authentification, les clients sont libres
= Via un fichier local
=  Via un serveur RADIUS

Pour des raisons de sécurités, nous avons mis en place un serveur RADIUS. Pour plus de détail sur l'installation
de Radius, reportez-vous a la partie consacrée a la sécurisation du portail.

Authentication O o authentication

O Local user manager
{3} RADIUS authentication

Primary RADILS setver

16 sl 192,168,100 245
Enter the IP address of the RADIUS server which users of the captive portal have to authenticate
against,

Prt 1812

Leave this field blank to use the default port (1312),

Shared secrat plaenze

Leave this field blank to not use a RADIUS shared secret (not recormended).

Il est possible par la suite de sécuriser l'accés au portail captif. Cette mise en place est décrite dans la partie
consacrée a la sécurisation du portail.

Enfin, vous pouvez importer une page web qui servira de page d'accueil, ainsi qu'une autre page en cas d'échec
d'authentification.

HTTFS logi
I Enable HTTPS login

IF enabled, the username and password will be transmitted awer an HTTPS connection to protect against
eavesdroppers, A server name, certificate and matching private key must alzo be specified below,

HTTPS server name Pfense

This name will be Used in the Farm action for the HTTPS POST and should match the Cammaon Mame (CMY in your
carfificate (otherwise, the client brawser will most likely display a security warning). Make sure captive portal clients
can resolve this name in DNS,

7 ot o - = EHTL L R EE -
HTTES certificate JULE T TRUKETEULFE TN &0 LI 7T e =L T 2
DQYDVQQ) IEwE GemPu¥2UxET APE gHUE AT CIR: H1MEHMwE] P 11 =S
220 NP JumeC g¥I'/Q OLEwl ST VM DD AKE gl UE AMT A01 U0 1 ITAT 21 Dmex M 3G Ak
&1 dEwi) FUAME & £5wD 0¥ THe E IhreNAQEEE QA0 g¥EALCZ i 0E gDEFml 7/ iz 0 FHAGHE

0+ pFyln/ Mnga/ CXOsLTE B My EFHp 2sT0 e 5 ws LEQTOMz ar+ IETFQE i/ Ba/ T9

4290+9 I5K: h11DnLUaygT IcFEC g Ip SVESRIMTgrl
Syl 5 i JHETIPpEnT Eg0=
————— ENWD CERTIFICATE----- =
| b
Paste a signed certificate in ¥.509 PEM format here,

HTTRS private key T FIEITT qTUZR i IELITIVITUI Y
SujHEXML AkE 433 DypTEr TeXR0va) 2dMERCk GHREY SD6 =+ I=hF
TREGLHo: AF § 9hE<E FpELh2 JBT- TB AK 30,/ XX 190k T IXE ziHUIS 1 He
/92X ehwTal 52dGEnEDL TreEnFe TaBUdueT CHE C8 1o GG 2RDmanSJ9 Cp FE4TKEC{ Fot
F+DrdkHCwIX QZxK U0 L otudLeD AT MMZWTEE ] 1
FHQVIY Ae clhy S+ BARECQQD P Yp S EVOTRoE 2000 c A IZ35PUS dnTp B £hi gdP =ML
1BhEHaumOMk N0 4 2xt = FENNHO 3+ 2 20004 avPgl+ ¥
————— END BE5& PRIVATE KE¥----- -

v

Paste an RS54, private key in PEM farmat here,

|C:ADocuments and Sell\r:

Upload an HTML file for the portal page here (leave blank to keep the current one). Make sure to include 3 Form
[POST o "$PORTAL_ACTIONE") with a submit button (name="accept") and a hidden feld with name="redirurl"
and value="$PCRTAL_REDIRURL$". Include the "auth_user” and "auth_pass" input fields if authentication is enabled,
otherwise it will always fail, Example code For the Form:

Portal page contents

Authentication |C:ADocuments and Settir| | Parcour,. |

s The contents of the HTML file that you upload here are displayed when an authentication error oceurs, You may
include "$PORTAL_MESSAGES", which will be replaced by the error or reply messages From the RADILS server, if
any.

Si vous avez des images insérer sur vos pages web, allez dans l'onglet File Manager et télécharger vos images.
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Captive portal  Pass-through MAC  Allowed IP addresses  Users [YCTOee ey

Name Size

C:\Documents and 5 etingstAdministrateursBy Upload @
MNote:
Any files that you upload here will be made available in the root directory of the captive portal HTTP{S) server. You may reference them directly
From your portal page HTML code using relative paths, Example: vou've uploaded an image with the name ‘test. jpg’ using the file manager. Then
wou can include it in your portal page like this:
“imy sre="test.Jjpg" width=_.. height=...»

The tatal size limit for all files is 256 KE.

Les autres onglets ne sont pas utilisés dans notre cas, mais pour information, I'onglet Pass-through MAC sert a
définir les adresses MAC autorisé a traverser Pfsense. Allowed IP address sert a définir les adresses IP autorisées
a sortir. Et enfin I'onglet Users sert dans le cas ou I'on a choisi I'option Local Manager vu plus haut, et est donc
utilisé pour stocker les comptes valides.

Voila, le portail captif est en marche. Cependant, cette configuration comporte quelques failles, dans le sens

l'acces aux pages web n'est pas crypté. Les données concernant le login passe donc en clair et peut étre visible de
tous. Nous allons voir maintenant comment sécuriser cet acces.

2.3.2.2 L’authentification
L'authentification est un point névralgique de PfSense puisque cette derniére définit I'autorisation ou non
d’accés vers I'extérieur d’un utilisateur, une sorte de portail mécanique fermé dont il faut avoir la clé pour I'ouvrir...
PfSense embarque plusieurs types d’authentification possibles :
1) Une base locale en XML « local manager » ou sont inscrits les utilisateurs. (annexe 5)
2) Un serveur embarqué FreeRadius (annexe 6)
3) Un serveur Radius externe de type Microsoft IAS (Internet Authentification Service)

Choix du protocole d’authentification

RADIUS (Remote Authentification Dial-In User Service) est un protocole client-serveur permettant de centraliser
des données d'authentification. C’est le standard utilisé aujourd’hui car trés malléable et trés sécurisé.

PfSense intégre par défaut un serveur radius libre (FreeRadius) couplé a une base locale. Nous avons fait le test
et il fonctionne bien (annexe 6).

Cependant nous avons abandonné cette solution pour deux principales raisons :
- Notre maquette est déja doté d'un annuaire Active Directory, il reste juste a sécuriser l'acces a cet
annuaire en utilisant le protocole Radius intégré a Microsoft Server 2003 (voir partie 3.2)

- Le serveur FreeRadius embarqué ne dispose pas de toutes les fonctionnalités que propose un Radius
(spécification du media utilisé, groupes, etc....)

Ajout de I'authentification Radius d'lIAS Microsoft Server2003 a PfSense

2 parties a considérer
a. Configuration de PfSense
b. Configuration de Server 2003

0 COSTANZO - GRILLAT -
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a. Configuration de I'authentification sous PfSense

a. System | General Setup

/ Nom
Hostname rfsense

name of the firewall hosk, without domain part

e.q. fewal / DOma'ne de NOTRE MAQUE-I_I-E
Domain iut-blagnac. fr
B0, MPCoHD. Com

Attention Le DNS devient '@IP du
192.166.100.245 ——— | Serveur Radius

1P addresses; these are also used for the DHCP service, DMS Forwarder and For FRTP WPH clients

DNS servers

Ne pas cocher
\:‘ Allow DNS server list to be overridden by DHCP/PPP on WAN
If this option is set, pf3ense will use DM servers assigned by a DHCPPPP server on WA For its own
purposes {including the DMS Forwarder). Thew will not be assigned to DHCF and PRTR WP clients, though,

» Services | Captive portal

Authentication () Mo authentication @ IP Serveur Radius

) el e manager N©° de port pour

(%) RADIUS suthentication /]’a uthentification

Primary RADILS server Le secret nartaae

IP address 192.168,100.245
Enter the IP addpe€s of the FADIUS server which users of the captive portal have to authenticate
against,

el 1812

Leave this fizld blaph to usze the default port (1312),

Sharad secret paense

Leawe this fizld blank to not use a3 RADIUS shared secret (not recommandad).

Il'y ensuite la possibilité de créer des statistiques pour Radius : I'’Accounting

Accounting
D send RADIUS accounting packets
If this iz enabled, RADIUS accounting packets will be sent to the pimary RADIUS server,

Accounting port

Leave blank to use the default port (1513),

Puis Option intéressante, la ré-authentification de I'utilisateur toutes les minutes. Nous avons choisi cette option car
elle évite le « Man In The Middle ». En effet si un pirate pas gentil venait a s’interposer entre 2 stations alors le laps
de temps que pourrait jouir le méchant pirate serait au maximum égal a la prochaine authentification (Une minute),
donc seules les 2 stations connaissent le secret partagé+ MdP crypté (le login ne I'est pas...) =>attaque finie.
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Reauthentication

Reauthenticate connected users every minute

IF reauthentication is enabled, Access-Requests will be sent to the RADIUS server For each user
that iz logged in every minute, IF an Access-Reject is received For a user, that user is disconnected
frarm the captive portal irnmediately,

Accounting

updates ® o accounting updates

O stopfstart accounting
O interirm update

b. RADIUS sous Windows Server 2003 Enterprise Edition

- Ne pas oublier de joindre le domaine Notre iut-blagnac.fr sur le serveur Radius. Si ce n‘est pas le cas une
réinstallation d’Active Directory est nécessaire. Le fait de joindre le Radius dans le domaine évite a
I'utilisateur lors son authentification de faire ‘user@autre _domaine.fr’ mais seulement ‘user’

- Ne pas oublier que le serveur Radius sera désormais le DNS de PfSense

- Une configuration par défaut comme celle-ci utilise les ports

0 1812 pour I'authentification
0 1813 pour I'accounting ( stats pour Radius )

Installation du serveur radius

Pour installer le service Radius appelé aussi Service d'authentification Internet, chez Microsoft, il faut aller dans :

= Démarrer | Panneau de configuration | Ajout/Suppression de programmes | Ajouter ou supprimer des
composants Windows | Services de mises en réseau | Service d’authentification Internet.

Services de mise en réseau B x|

Pour ajouter ou supprimer des compogants, sélectionnez la case 4 cocher
comespondante. Une case grisée signifie que seuls une partie du composant sera
installée. Pour voir ce qui est inclus dans un compozant, cliquez sur Détails.

Souzcompozants de Services de mize eniréseau

] l:!' Protocole DHCP [Dynamic Host Configuration Protocal] 00 Mo ;I
% Prosy RPC sur HTTP 0.0Ma

ice d'authentification Intermet 0.0 Mo

Service WINS Mwindows Intemet Mame Service] 09 Mo
,'EJ Semvices TCPAP simplifiss 00Mo
v .‘_ﬂ Systéme DNS [Domain Mame System] 1.7 Mo

Description:  Permet les opérations d'authentification, d'autorisation et de gestion des
ulilizateurs distants ou appartenant & Ln réseau privé vituel Le service
185 prend en charge e protocale RADIUS,

Ezpace disque total nécessaire : 2.9Ma Ditats,
Espace dispanible sur le disque 305064 Mo ’—l
1] Annuler |

= Cliquer sur OK, Il'installation s’effectue en sélectionnant les parametres par défaut.

Créer un compte utilisateur dans Active Directory

= Pour créer un compte utilisateur dans I'Active Directory, cliquer sur Démarrer | Outils d’administration |
Utilisateurs et ordinateurs Active Directory

= Dans le dossier Users, cliquer avec le bouton droit de la souris sur Nouveau | Utilisateur
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LEFRANCOIS © PfSense 2009 Page 17 / 88




ense Tutorial PfSense Francais v0.1.0 FREEESD

= Créer l'utilisateur nommé « lefrancois » ainsi :

MNotvél et R X Nouvel objet - Utilisateur x|
E Créerdans:  iut-blagnac.fi/Users ﬁ Créer dans : iut-blagnac fr/Users
Prénom : |Iy|\an Initiales : |LL Mot de passe : |...
Hem |Lefrancois Conimer s ot de passe - [ewe
Hom complet Ilyhan LL. Lefrancais ; , :
™ L'utilisateur doit changer le mot de passe ala prochaine ouverture de session
Mam d'ouverture de session de [utilisatew ; ¥ Llufilisateur ne peut pas changer de mot de passe
Ihﬂfﬂ”':t"S | @it blagriac.f | i i
Mom d'ouverture de session de ['utilisatew [antéreur & Windows 2000] : I Le compte st désactive
[IUT-BLAGNACY [Iefrancais
< BPréeedent I Suivant > I Annuler | < Précédent I Suivant > I Annulsr

Remarque : Si vous avez l'erreur suivante reportez vous annexe 4

Active Directory 5[

Windows ne peut pas defini |2 mot de passe pour Iylian LL. Lefrancois car @
Ce mok de passe ne correspond pas aux criteres de strabégie de mots de passe. Yérifiez la longueur de mot de passe
minimale, la complexité du mot de passe et Thistorique des critéres de mots de passe.

= Editer les propriétés de lefrancois, pour autoriser I'acces distant :

Propriétés de lylian LL. Lefrancois L s |

Ehvironnement.l Sessions I Conlrile & distance | Profil de services Terminal Server I COk + |
Général I Adiesze I Compte | Frofil I Téléphanes | Orgariization | tembre de Appel entrant

— Autarization d'accés distant [appel entrant ouYPN]

 Refuser lacces

| Eonttoler [aonesyiala Slratenie d Soees distant

= Weritier lidentite-de appelant

— Options de rappel
% Pz de rappsl

" Défini par l'appelant [service deroutage et d'aceés distant uniquement)
p

 Taijours rappeler : |

= Attrbution diine adresse | P statinue I

= Appliguen ez tinéraies shatinues

Ci&finir leg itineraires § activer pour cette

3 e = atatinues.
carneion dappel entrant. Ihineraes stabgues.,

ok I Anruler | Appliquer |

= Sélectionner Autoriser I'accés dans la section Autorisation d’accés distant (appel entrant ou VPN)

Créer un groupe de sécurité global dans Active Directory

Pour créer un groupe de sécurité global dans I'Active Directory, cliquer sur :
= Démarrer | Outils d’administration | Utilisateurs et ordinateurs Active Directory

= Dans le dossier Users, cliquer avec le bouton droit de la souris sur Nouveau | Groupe
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Nouvel objet - Groupe 3 |

@ Créerdans ¢ iut-blagnac.frfUsers

Mo du graupe :

I FfenselnternstUsers

Nom de groupe (antérisur & Windows 20007 :

| FfaenselnternstUsers

Etendus dugrotpe—————— Type de groupe
¢ Domaine local % Sgcuriké
(" Globale " Distribution

£ Uniiversele

ok I Aannulzr |

= Nous allons créer un groupe PfSenselnternetUsers puis ajouter I'utilisateur a ce groupe

Renseigner PfSense dans le DNS du Serveur Radius

En effet lorsque PfSense utilise un serveur Radius externe ce dernier devient le serveur DNS de PfSense. Il faut
donc indiquer dans le serveur Radius le chemin LUI---PfSense.

= Démarrer | programmes | outils d’administration | DNS
= En premier renseigner le service authentification dans Active Directory

"7 service d'authentification Internet = (=] 53

Fichier  Action  Affichage 2

=@ EF 2| 0m®

I
CEMarter |e seryice
] Connesxion par accés diskant Arréter le service
% " Stratégies d'accés distant Inscrire le serveur dans Acti
[#-{_] Requéte de connexion en cours

et prendre en compke accés &

Affichage k| fil, et connexions Ethernet &
e aussi configurer IAS pour
Propriétés "authentification vers un serveur
service d'authentification des
fide nce (RADIUS).
1
serveurinser: |

Cet ordinateur est maintenant autorisé & lire les propriétés dappel & distance des utilisateurs depuis e domaine
! iut-blagnac.Fr.

Pour autoriser cet ordinateur & lire les propriétés d'appel & distance des utilisateurs pour d'autres domaines, vous
devez enregistrer cet ordinateur comme Faisant partie du groupe de serveurs RAS/IAS pour ce domaine,

» Dans le dossier IUT-BLAGNAC.FR créer un nouvel hote ( A)
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Mouvel hite el |
Mam (utiise l= domaine parent i ce champ est vide) | Hostname du portail Ca ptif
pfsense //

Mom de domaine pleinement qualifié (FQDM] ;

| pfsense iut-blagnac. Fr,

Adresse IP & /
192 168 100 208

[ iréer un poinkeur d'enregistrement PTR, associés

|_——» L'@IP du portail captif

A 4

Permet une résolution inverse (
[ Autariser touk utilisakeur identiF!!é a mettre a jour !n?s _ cha mp PoinTeR )
enregistrements DNS avec le méme nom de proprietaire

Ajouter un hite I Annuler

Paramétrer le service IAS

Dans l'interface d’administration du Service d’authentification Internet, Ajouter un client Radius :

i 7 service d"authentification Internet
Exher (B Mwos 2
e OE 1 BB @

f’; Service suthentification Internet (local) Nom conviv

® j ContaHon pa _'i::uu?_ns:r wn chient RADIUS

B S Strakégiesda Nouveau r

-] Requéte de o

i Affichags ¥

Actyaliser
Exporter la liste...
Aide

Renseigner le nom de PfSense, son adresse IP et Définir le secret partagé entre PfSense et le serveur Radius,
dans notre exemple nous choisirons PfSense comme secret partagé.

Remargue : Les secrets partagés sont utilisés pour vérifier que les messages RADIUS, a I'exception du message
de requéte d'acces, sont envoyés par un périphérique compatible RADIUS configuré avec le méme secret partagé.
Les secrets partagés vérifient aussi que le message RADIUS n'a pas été modifié en transit (intégrité du message).
Le secret partagé est également utilisé pour crypter certains attributs RADIUS, tels que User-Password et Tunnel-
Password.
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¥sense

crvice i = =10/ x|
[ iouter un clieot Rapius ]

Ajouter un client RADIUS E

Informations supplémentaires

:: Nom et adresse
% Entiez un nom convivial et soit une adresse IP, soit un nom DNS pour le client I Protocole EI;gcoilf’:ZZufilsfgir:?:s:t:raigsﬁaglaﬂci%sl UaE?IStance basées sur 'attribut client-fournisseur,
e t apercu. et [
E Homicarmissl feEriss FADILS Standard =]
Adresse du client [IP ou DNS): g Ao
iecret partage Ixxxx)cxxx
plsense “egifier.,.
Confirmer |z secret partags : I xxxxxxx |
vériflehleclang 2| [ Les requétes doivent contenir I'attribut de 'authentificateur de message

LClient :

pfzense

Fiésoudre

Pour utilizer une adresse IP pour identifier le client. sélectionnez-en une
dans la liste suivante.

Adresee [P 2
152,168, 100.208

Annuler

<Erécédent| Terminer I

Résolution DNS OK

,7 ‘ ; Annler
Ajoutons une nouvelle stratégie d'acces distant personnalisée:

ja|

Assistant Stratégie de nouvel accés a distance: x|

Méthode de 1 Ty O
L'Assistant peut créer une stratégie typique ou vous pouvez créer une stratéoie ‘]IJ_’
personnalisée.

Comment voulez-vous paramétrer cette stratégie 7

" Utliser cet Assistant pour paramétrer une stratégie par défaut pour un scénaria cammun

15 |nstaller une stiatégie personhalisée , . L, .
Création d'une nouvelle strategie
Enirez un nam qui déciit oette stratégie. définissant comment le serveur Radius
o doit fonctionner (avec quels
e Example © authentifie toutes les connesions YPN, pa ram et res... )

<Elécédenll Suivant > I

Annuler I

I Sélection d'un attribut 2l

Sélectionnez le type d'attibut 4 ajouter puis cliquez sur le bouton Ajouter.

Tupes d'attribut ;-

Mom | Drezcription -~

Authentication-Type
Called-5tation-d
Calling-Station-ld
Client-Friendip-H arme
Client-IP-&ddress
Client-verdor

D ay-dind-Time-Festric. .
Framed-Protocol
MS-FAS endor

Ma5-P-address
MHAS-Part-Type
Service-Type
Tunnel-Type

WhnArms-Eranne

4

Spécifie le modéle d'authentification utlizé pe
Spécifie lz numéro de téléphone composé p:
Specifie le numéro de téléphone de provenal
Spécifie le nom convivial du client RADILS |
Spécifie ladresse IP du client RADILS (145 :
Specifie le fabricant du progy RADILS ou du
Spécifie la durée de termps et les jours de la <
Specifie le protocole & ulilizer,

Description hon définie

Spécifie la chaine identifiant le serveur HAS
Specifie 'adresze P du servewr MAS & l'ongir
Spécifie lz type de part phyzsique utilizé par le
Spécifie le type de service requis par ['utilisat—

Specifie les protocoles de tunnel ubilizés, 5
Srérifie les arm |nie hindrms aweonels |'T'J
3

Ajouter... I

Annuler |

Le NAS (Network Access Identifier)
est la machine qui recoit |la
demande d’authentification du
client WiFi (ici la machine Pfsense)

NAS-Identifier 2
Entrez un mot ou Lun caractére générique [par exemple, abc.”]:
Ipfsense. iut-blagnac. f
oF, Annuler
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Il Sélection d'un attribuk

Sélectionnez le type d'attribut & ajouter puiz cliquez sur le bouton Ajouter.

Tupes d'attribut ;

2|

Mamm

| Dezcription -

Authentication-Type
Called-Station-1d
Calling-Station-ld
Client-Friendiy-Mame
Clignt-IP-&ddress
Clientendor

Framed-Protocaol
MS-A4S Mendar
MNAS-dentifier
hAS - P-Address
i -
Service-Type
Tunnel-Type

ahindriae-E ronne

4

Day-And-Time-Restric....

Spécifie le modéle d'authentification utilisé pe
Spécifie le numéro de téléphone composé pe
Spécifie le numéro de téléphone de provenar
Spécifie le nam corvivial du client RADIUS [
Spécifie l'adresse IP du client RADIUS [IAS ¢
Spécifie le fabricant du prosy BADIUS ou du
Spécifie la durée de temps et les jourz de la =
Spécifie le protocole & utilizer.

Description non définie

Spécifie la chaine identifiant le serveur NAS
Spécifie l'adresze IP du serveur MNAS & l'origic
Spécifie le type de port physique utilisé par le
Spécifie e type da service requiz par [utilizate—

Spécifie les protocoles de tunnel utilisés. =
Srérifie les arm |nT<~ dind s A ennels Ilffi—-l
3

NAS-Port-Type

On spécifie ici le medium utilisé pour la

connexion au Radius

Tupes dizponibles :

Jicd 3

Types zélectionnés

ADSL-CAP - Modulatio
ADSL-DMT - Multi-tone
Agynchrone [modem)]
Cable

Canal clair HDLE

FODI

3.3 télécopie

IDSL - Ligne DSL RN
PlLAFS

RIS asynchrone V.11

RIS sunchrone\n‘j;l
4 I I &

Alouter >

<< Supprimer |

4 |

Etherriet

i

Alouter... I Annuler | ak | Annuler |
I Sélection d'un attribut i 2 x|

Sélectionnez le type d'attibut & ajouter puis cliquez sur le bouton Ajouter.

Types diattibut Ne pas oublier d‘ajouter le groupe
Ham [ Deseription =] | d'utilisateurs dont Radius gere
Called-Station-1d Spécifie le numéra de téléphone composé pe ’ -1 .

Calling-Station-d Spécifie le numérn de téléphone de provenal l a Uthentlﬂcatl on

Client-Friendly-Mame Specifie le nom convivial du client RADILIS |

Client-|P-Address Spécifie ['adresze IP du client RADIUS [|AS ¢

Client-Yendor Spécifie le fabricant du proxy BADIUS ou du

Dap-tind-Time-Festic..  Spécifie la durée de temps et lex jours de la = i |

Framed-Frotocol
MS-RAS-Yendar
M&S-1dentifier
MNaS-P-Address
MAS-Port-Type
Service-Type
Tunnel-Type

Specifie le protocole & utilizer,

Description non définis

Spécifie la chaine identifiant le serveur HAS
Specifie adrezze P du zerveur NAS & l'ongir
Spécifie le type de port physigue wtlisé par le
Spécifie le type de service requis par [utilizat
Specifie lez protocoles de tunnel utilizés,
Specifie lez groupes Windows ausxguels I'utiIiT

Sélectionnez le type de cet objet

|Gr0upes

A partir de cet emplacement :

Iiut-blagnac.fr

Entrez les noms des objets & sélectionner [exemples] :

Types d'objet... |
Emplacements... |

I _’J— FfSenselntemetl sers| Werfier les nomsI
Sjouter.. I Annuler | Bvance.., | 0k I Annuler I
P
On autorise l'accés distant puis dans la | ___ ,

fenétre suivante |‘option propriété
authentification est ici PAP, CHAP

Autorisations

Une stratégie d'accés & distance peut accorder ou refuzer 'accés & des
utilizateurs qui comespondent aux conditions spécifides.

Contraintes pour les appels entrants | IP |
Authentification Cryptage I

Methodes EAP

Siune demande de connexion est conforme aux conditions spécifiges ;

" Refuser l'autarisation d'accés distant

+" Aocorder [autonsation d'acces distant

I Authentification cryptee Microsoft version 2 (MS-CHAP v.2)

I~ Authentification cryptée Micosoft [ME-CHAP)
¥ L
[~ Authentification cryptée [CHAP)

¥ Gihentication ron copies [FAF. SPEPE

peutmodiner lemot de'passe anres

Paramétres avancés

Selectionnez les methodes d'authentification que wous voulez autonser pour cette connexion.

VERpIrahen

Rpratian:

Ligigons multiples |

[~ Accés hon authentifig

[ Autoriser les clients & se connecter sans négocier une méthode d'authentification

Annuler

< Précedent I Suiivant I

0K Annuler

Appliguet
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Paramétres des appels entrants I x|

‘f Wous avez sélectionné au moins une méthode didentification, Pour vous assurer que chague prokacols est

correctement configuré pour 'acces distant, la stratégie, et les niveausx de domaine, suivez les procédures pas-a-pas
dans 'aide. Pas
Visualiser la rubrique d'aide carrespandante ? obl igatoire...

[don

" ;# Service d'authentification Internet - 0] x|

Fichier -~ Action  Affichage 2

e | BEXEFR 2]+ +

%3 Service authentification Internet (local) Mom I = I
{17 Clients RADIUS ;

7] Connexion par accés diskant

5? Stratégies d'acces distant

-] Requéte de connexion en cours de traikement

§3C0nnexiuns & d'autres serveurs d'accés 3

Avec un analyseur de réseau....test fait sur le serveur Radius

(& (Untitled) - Etheraal | =lmixl

Edt Yew Go Caphure Analyas  Stetistics Hsb

BESEN PD P Res0Fe[EE QQaN GYEX ©

| Bt = | Boesson...| oo | vl

oy

s . e
30 8.162553 spann‘mg Tree-(Tor STP conf, Root = B192/00: 50 d1:22:98:00 Cost = 10 Port = OxB01:
319, 726020 Broadcast

who has 182. 168 100 Tell 127 0.0.1
TR

S-F

ri 5] > 2AD
33 5,899614  192.158,100.245  192.168.100. Soo RABTUS Acress-Accapm(?) (‘idxm? =543
24 10.163155 Cisco 92:22:04 spanming-Tge-(for STP  Conf, RooT = BL92/00350:d1:22198100 Cost = 19 Port = OX8UL: o
=1 I=Talwi ool | (el T Y A YA
SaUFce port: 5¢/8
pastination port: radius (18120
Length: 100
Checksum: 0xdhds [Correct]
= Radius Protocol
code: Access-Request (1)
packet identifier: 0xa7 (167) .
Cenat: 32 Trames radius
authenticator: 5285FFE26EBI02EACF241A0BEAESLCOA
O arrribute value pairs
[ AVP: 1=6 T=service-Type(6): Login-user (1)
1}: lefrancois

Utilisateur
8 T YT el
User-Passwor: th'\036\263\332\026‘\205\342\36 265
B AvP: 1=24  t=NAS-Tdentifier(32): pfsense.iut-blagndc.
Mas-1dentifier: pfsense.jur-blagnac. fr
@ AVP: Tef TeNAS-POFT(5): O

7
@ AVP: 1= T=MNAS-Port-Type(&l): Ethernet{15) MOt de passe Crypte -
(0000 ©0G Gc 20 a7 33 78 00 O a6 73 ad 4d 08 00 45 00 ..J.3%K.. .
0010 00 78 21 5b 00 DO 40 11 Oe 05 cO a8 &4 ce <O a8
10020 64 f5 21 bb 07 14 00 64 4b d9 01 a7 00 5c 52 85
0030 TT 82 62 b3S 02 ea ¢f 24 la 0b ea o8 LC %a 06 08 . wxd Wewmspn
0040 00 00 00 Ol 01 Oc 6c 65 66 72 61 ée 63 6F 63 73 . e Francois
D2 12 51 7 '-"1«‘&7 5

Tl AT NV A 7S

d 066 73 65 62 73 6 55 75 -ptse mse.iut-
0070 &2 6C 61 67 He 81 63 2e 66 72 05 06 00 00 00 !)0 agnac. fr
080 3 06 00 60 00 OF =

[P 3802 38 M: 0 Grops: D

Bipemarrer| | G @ @ | Buriisatows et ordnatewr .. | & cnsmont - [D51530001,.. |[{@ (Untitled) - Ethereal (e 1353

2.3.3 Sécurisation de PfSense

PfSense, a son installation, est dénué de toute sécurité. C'est assez embétant dans la mesure ou par
exemple un mot de passe en clair serait facilement interceptable. Plusieurs étapes sont a prendre en compte :
- L'acces au Web Gui (I'interface d’administration)
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- Lauthentification de I'utilisateur
- L’apres authentification, Une communication cryptée

2.3.3.1 L’accés sécurisé au Web Gui

Pour cette sécurisation, vous aurez besoin d'un certificat. Une connexion HTTPS sera établie.
Si vous n'avez pas de certificat, reporter vous plus haut afin d'un créer un.

Si le certificat est présent dans la section Advanced (vu précédemment), allez dans le menu General

Setup.
Sélectionnez HTTPS dans WebGUI protocol et mettez le port 443 (SSL) dans WebGUI port.
wehiGLIT DI’OtDEO| O HTTP @ HTTPS
webGEUT port 443

Enter a custom port number For the webGUI above if you want to override the default (30 For HTTP, 443 for
HTTPS). Changes will take effect immediately after save.

Voila, I'acces a Pfsense est entierement sécurisé !

2.3.3.2 L’authentification sécurisée de l'utilisateur

Pfsense permet des gérer un accés sécurisé au portail captif via SSL. L'acceés se fera donc via une connexion
HTTPS. Le client devra simplement télécharger un certificat pour la mise en place du tunnel crypté.

Configuration de Pfsense.

Avant d'activer 'HTTPS, il faut tout d'abord créer un certificat. Pour cela, Pfsense intégre un module pour leur
génération.

Allez sur la section System, Advanced.

Descendez ensuite la partie webGUI SSL. Ici vous pourrez créer votre certificat, cliquer sur Create

webGUI S5L certificate/key

Certificate

Paste a signed certificate in X509 PEM format here, Create certificates automatically,

Key

Paste an RSA private key in PEM format here,

Save

Entrer ensuite les informations demandées, et cliquer sur Save.
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System: Advanced - Create Certificates

Country Code (2 Letters) FR

State or Province name France
City name Toulouse
Organization name Ariegetearn
Drganization department RMS
Common Name (Your name) T

Vous avez maintenant votre certificat de créée. Cliquer sur Save afin de garder ce certificat.

webGUI 551 certificate/key

Certificate -

EEGIN CERTIFICATE----- |
[MIIDCACCAnO giwIE 2g TJAT S Dmex G AN =03 g5 IL 2T QEEE 2T AME T Cx A JE g7 |
{BAYT &k 2BMQ&SwD YDV Q IEwE FemPuYETET APE gHVE AcT C FRwATkcr {1 MEMwE QT
\WQNEEwpE cml 1 2200 2WPEM Qoo gF057) QLEwl 3T M DD AEE giWE AMT 201 WD A« Fulmw
iHjAH{szDTEZHBUaI‘wa]‘IjAllljg'wDTEzl‘[sUaMGIxCEBJB gWUE A%T &k 2 BH 87l JFD
WO IEwZGemPuPEUxET APE gUE &:-T C PR ATk AN W1 MPMwE (YD) QEEwpEeml 1 2200
| ZWFEMawm T g ¥ ) OLE W ST UM DD AKE gifVE 20T 401 V0D OB ANE gk ghk i 69w0EAQEF
i&ADBjQngYkCgYEAx.-" Ey g qXTMTE b FEET SxFPwo gl N+ ZdE a2 akp Ex LT3 9 £ = gl
larPad FP1 et + T e AR LT a AT T 2 0 T S P A1 - e PR T T o £ 02T D TR Rreral £ |
Paste a signed certificate in X.509 PEM format here. Create certificates automatically.

Ll

KE'?' (e EEGIN RE& PRIVATE EEY----- |
E-II ICXQIEAAKE gQDH/ bEzep c P02 qe=UnpTnE/ CiAZ02 51 0FTAEBnbE=VL 1+ypXES |
W98 T/ BITE st QR £2 Qn b IK G ML S SR = 0k J X SUqp 8 P Ewl ELE 2J8+¢
|#wE Y= I5F fl=nddyEHiTHD g6 s 6m I TE AHM £ cMT dEq3q5/ BNLEprJ0 aqzDN] IDAQ AR
| & GAMQO0E LOMNTHE 0L OnT 5 2 506 F2 3 ADUHEWZEE: WL C Ip gD awliE asM0t Jquwd by 7
|BraTle GM ah SFT1 58 T s Zrnl 0 gL QH e Pyra HFE I e 2+ P L Xulhr YET g IEnpne TwiC 24
5332:: cPOFRpEDYAnybc N AP EvEo YV S KA 2w EOxeF 6 sk h IECOQD o HHO sH e+ 5 i0DE
| &b ¥ e T e F2Up B JZL+ 19 alhvan iMEarre £ 00 Zp e S PwK o s (nhadds/ TE 1Ty iThi/ o P |
LB ST AT 20 23 e et niland 790 (D Ao o Tlr e AT = ¥ B T ed 1 AP o e Gk TP ST wk Tabh P

Paste an RS54 private key in PEM format here.

Revenez ensuite sur cette page, et récupérez les clés. Nous nous en servirons pour l'accés sécurisé au portail.
Allez ensuite dans la section Captive Portail.
Activer le HTTPS, donner le nom de la machine et coller les clés créées plus haut.
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HTTPS lagin

Enable HTTPS login
If enabled, the username and password will be transmitted over an HTTRS connection to protect against
eavesdroppers, & server name, certificate and matching private key must also be specified below,

HTTPS serwer name :PfE;EFISE

This name will be used in the Form action for the HTTRS POST and should match the Cormmon Mame (MY imyoar
certificate [otherwise, the client browser will most likely display a securiby warning), Make sure captive portal clients
can rezalve thiz name in DHS,

HTTE'S certificate [ L T EDR ST EULFEIONL Z0 ¢ L UL (I LW DO s JERA (XL E MO JHUD S TT AL ST oT
;DQYDU‘QQ IEwE GemPu¥EUxET APE gNUE AT C PR ATk w X1 MPMwE QYD) QEEwpE cml 1
|22V WM QrmeC g FDV) QL vl 3TV DD 2KE gifVE 29T &01 UV I T JAT 21 Dmex MG 2w

A1TAEw ) FMAME Af Sl 0¥ JEe 2 IhwcNAQEEE Q&0 g¥E AR 2 i c 06 qDE3ml 7/ ix 0 FEAGHE
O+pwFyin/ Mmgad CXCsL PEFScMPyrEPHp 3= F0 e 59wz LEQ I0OMZ art IETP Q6 if Exf FY
d230+ 3 [5K=e S5chIlDnlWarrgT IcFEC0dcx o grHa Gl AT p D Yhk o EN 0 SwP SnTmYgll
Sy 15 ig+eTIPpenTEg0=

————— END CERTIFICATE----—-

F-‘aste a :.i-gneci.certi-fl'i.cate-ii'—u }{50‘3 F‘-EM i’;:hrrnat h.ere.

HTTRS private key [ s LU T S0 E S LT L W IR o O U 2 s o SR ST O EAS S LT LIy el
Su N1 AkE 2 3HugtwEn iRl c=s o Dyp T2 7 e XRCw3) 2 AMEn Ch G+ RS B0t =+ [«hF
|WRFEL Y AF2 5 9hE cE FpELh2jbTws £ 4nwal 0 JE 23D/ XX i 90bVugiR IXEsWHTI 1 He
£ 9EXehmndel s 2dGEnEb TweEsFeTa2TPuc T CKECS Ic GG ERDaE JICp PR+ TREC ) Fot
Fe+ DNk HCw2X QExk 0 ik otu AL DT J i0hbyr 2t RucKe c 69 F JME~mTEE J125EgF£6
VI Ae Ty 5+ 2 SARPECOOD AP Vp S 2Y0TReE2 00ul cTdIZS5PWEdnTp S £hE qdP <ML
1EhZHaum0Mk N0 dr 2t = F2 HHH0 3+ 2 2070 dc av¥ g0+ 37

Paste an RSA orivate kew in PEM Farmat here,

Cliquer sur Save.
Voila, l'authentification est maintenant sécurisé.
Nous allons voir maintenant comment sécurisé l'acces a Pfsense pour I'administrateur.

2.4 CONFIGURATION CLIENT

La solution installée a été faite de sorte a ce que la mise en place du portail captif soit la plus transparente possible
pour les utilisateurs.

Nous allons donc voir maintenant la procédure de connexion d'un client WiFi.

Tout d'abord, le client choisira le SSID du WiFi de INOTRE MAQUETTE (WiFi_NOTRE MAQUETTE dans notre
cas), et se connectera a ce réseau.

i
Lez rézeaux zans fil suivants sont disponibles. Pour acceder & un

réseau sans fil, sélectionnez-le & partir de la liste, puis cliquez sur
Connesion,

Fiéseaus sanz fil disponibles :

[ 1 wiriuT

Ce rézeau zans fil n'est paz sécurnizé. Une clé rézeau
I \: EPR) n'a paz &té utiizée pour authentification ou le

cryptage des données. les données enbransit sur ce

féseau peuvent donc se voir refuser certaing acces.

Me permettre de me connecter au réseau sans fi
sélectionné, méme sl n'est paz séourisé

Si vous avez des difficultés pour vous conniecter & un réseau,
cliquez sur Paraméties avanceés.

| BVENCE... | Connecter || Annuler |

Le client devra se mettre en IP automatique. C'est-a-dire que I'adresse IP sera fournie par Pfsense.
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On voit bien ci-dessous que I'IP a bien été transmise de fagcon automatique.

ZE
| Giénéral | Prise en charge 1
Protocole [nternet [TCRAR)
Type d'adresse Aftnbuge par garveur DHCP
Adresse [P 192.168.77.96
Mazgue de sous-réseau ; 2R0.255.255.0
Paszerelle par défaut : 192.168.77 252

Fermner

L'utilisateur devra ensuite, tout simplement, ouvrir un navigateur web (comme s'il voulait surfer sur le web).
Il aura ensuite la charge de télécharger le certificat fourni automatiquement. Il aura donc une fenétre comme celle-
ci apparaitre :

LESMnUE U &

s Impossible de vérifier lidentité de IUT comme un site de confiance.

4 T
@ Raisons possibles de cekte erreur

- Yotre navigateur ne reconnalt pas Mautorite de certification qui a émis le certificat dé ce
sike.

- Le certificat du site esk incomplet & cause d'une maovaise configuration du serveur,

- Vous Ekes connecté & un site prétendant Etre IUT, probablement pour obtenic vos
informations confidentislas,

Veuillez inFarmer ['administrateur du site de ce problénme,

Avant d'accepter ce certificat, vous devriez 'examiner snigneuserment. Maulez-vaus vraiment
accepter ce certificat paur identifier le site Web IUT 7

Examingt le cerkificak...

() Accepter définitivement ce certificat
(%) Accepter ce certificat temporairement pour la durée de la session

O Me pas accepter ce certificat ek ne pas se connecter & ce site \Web

0|(| | T

Dans certains cas, il aura le message suivant :

Yous avez tente d'etablir une connexion avec = pfsense =,
Cependant, le certificat de sécurité présenté appartient & « IUT =,
1l est paossible, hien que peu probable, que quelqu'un kente
d'intercepter vos communications avec ce sike Web,

Si wous pensez que le certificat présenté n'appartient pas 4
# pfsense #, veuilez abandonnet la connexion et naotifier
I'administrateur du site.

:\Enir — £ 0K1 | S
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Il suffit de mettre "OK" et de passer a la suite.
Le client sera automatiquement redirigé vers la page html d'authentification. Il devra alors entrer ici son login et mot

de passe.

© Index - Mozilla Firefox

Fichier Edition  Affichage  Historigue  Marque-pages Qutil's ?

- 0 X & @https:,l',l’192.168.1.1:8001,l’index.php?redirur|=http°.-"03.ﬂ°.-"02F°.-"02FFr.start2.m02i||a.c0m°.-"02FFireF0x°.-"03Fclient°.-"03E'f.:’ - | Q)+ 5ok 2

Les plus visités $ Debuter avec Firefox 5] & laune

PORTAIL CAPTIF DU CESI

Bienvenue sur le portail captif du CESI.
: Pour aller plus loin, merci de vous connecter avec votre compte du
d'ingénieurs domaine :

Nom

Mot de passe

192,168.1,1:8001 (& |

Terminé

Si le login est bon, il pourra alors surfer sur Internet !

sl
Exchi  Sdfion  Mffcheos  Alerd  Merguepaaes Oubis 2
G-y o B G E) b n @ d

O Womal [] dodefanche | Googe | Arega || R 180 dams @AM || LOE ) emaeon | 1PAMS | ) Chibic | ] Trares el Becro | | By ) Lve@Toukese | | mia

Google

Accusil personnaiied | Cannexion

France

Web Imagas  Goupes Anusie Astusltée  plus o
I

<henca. |

[ Fizchercne Gaagle [ taidala chence.
Rechercher dans - @ Wik © Pages francophones ) Pages France

Publicité - Salutions dianlsariss - & propos de Gangle - Boagla com i Engheh

@200 Gaegi
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2.4.1 Test de fonctionnement

Microsoft Windows

AP [version 5.1.26881

CC> Copyrdight 1985-2801 Microsoft Corp.

IC:\Documents and Settings“Anthony?ping google.fr —t

Enuoi d’une requéte ’‘ping’ sur google.fr [216.239.59.1084]1 avec 32 octets de donn

jces -

Délai d’attente
Délai d’ attente

1a
1a
1a
1a

de 1

216.237

a
.97,

demande
demande
demande
demande
demande
184

216.237.5%2.184
216.237.5%2.184

216.237.5%2.184
216.237.5%2.184
216.237.5%2.184

216.237.5%.184

216.239.59.184 *

octets=3

dépassé.
dépassé.
dépassé.
dépassé.
dépassé.

3

€
€
&
€
&
2
2
2
2
2
2
2

Avant authentification

temps =54
temps =55
temps =45
temps =54
temps =43
temps =43
temps =44
temps =53

TTL=235
TTL=235
TTL=234

TTL=234 =

TTL=235
TTL=235
TTL=234
TTL=234
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3 VPN CLIENT

3.1 INTRODUCTION

Le VPN client consiste a connecter un nomade informatique a son entreprise via un tunnel
sécurisé. Il faut voir ce tunnel comme un tuyau hermétique de bout en bout fermé a ses extrémités
par deux portes verrouillées avec une méme clef. A l'intérieur il y a de l'information qui transite de
facon sécurisée puisque personne ne peut regarder ce qu’'il y a dans le tuyau. Les personnes
pouvant voir le contenu du tuyau se trouvent donc a I'extrémité de ce dernier et possédent tous
deux la méme clef.

Plusieurs technologies disponibles dans PfSense permettent de mettre en place un VPN client:

¢ OpenVPN (http://openvpn.net/)
» IPSec (http://tools.ietf.org/html/rfc4301)
e PPTP (http://www.ietf.org/rfc/rfc2637.txt)

NB: A I'heure actuelle (v1.2.2) il manque toujours L2TP. La version 2.0 devrait 'embarquer.

A terme ce chapitre devrait contenir toutes les technologies de VPN disponibles dans PfSense.
Néanmoins nous commencerons par notre chouchou, a savoir OpenVPN.

PS : Cette version V1.0 Beta n'aborde que le VPN client PPTP couramment utilisé par les entreprises.
La suite pour bientot...

3.2 PPTP

3.2.1 Présentation

Le Point-To-Point Tunneling Protocol (PPTP) est un protocole d’encapsulation s’appuyant sur le
protocole PPP pour la communication. Ce protocole ne peut travailler que sur des réseaux IP.
Historiquement parlant, ce protocole a été implémenté pour la premiére fois par Cisco, il fut ensuite
repris par Microsoft dans ses systémes Windows. Une spécification fut publiée dans la Request For
Comments (RFC) 2637 en juillet 1999, parmi les auteurs on citera a nouveau Microsoft, mais
également |’équipementier 3Com, ainsi que d’autres sociétés moins connues (Ascend
Communications, Copper Mountain Networks, ECI Telematics, etc...).

Fonctionnement général d'un VPN avec PPTP

Le protocole PPTP consiste en deux flux de communication entre le client et le serveur, s'appuyant
directement sur le protocole IP :

« Le premier flux a pour role la gestion du lien entre les deux parties, il s’agit la d'une
connexion sur le port 1723 du serveur en TCP.

« Le second flux concerne les données échangées entre les deux parties, bien entendu ce flux
peut et doit étre chiffré, ce dernier transite en utilisant le protocole GRE (General Routing
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Encapsulation, protocole de niveau 3 qui permet d’établir des tunnels IP sur de I'IP). Son
usage est destiné aux communications entre 2 routeurs).

PPTP ne concerne que le transport des données, un de ces deux protocoles intervient ensuite pour
sécuriser |'authentification, il faut en effet étre certain que c'est la bonne personne qui se connecte
au serveur VPN !

« Password Authentification Protocol (PAP) : ce protocole décrit dans la RFC 1994 consiste a
mettre en place une authentification entre le client et le serveur VPN. Les informations
d'authentification (nom d'utilisateur et mot de passe) transitent en clair, ce qui n'est pas
I'idéal si I'on veut sécuriser au maximum...

+ Challenge Handshake Authentification Protocol (CHAP) : ce protocole consiste en un
mécanisme d'authentification crypté, il est donc sécurisé. Un protocole basé sur ce dernier,
développé par Microsoft, est aussi utilisé : MS-CHAP.

L'authentification effectuée, il faut désormais sécuriser la communication au sein du VPN; comme
pour l'authentification, la sécurisation des données repose sur un protocole de PPP : Compression
Control Protocol. Différents types de cryptage sont utilisés, qu'ils soient symétriques ou
asymétriques. Les algorithmes RSA (DES, RC4 et IDEA) et les clés publiques (Public Key
Infrastructure, PKI) entre autres.

3.2.2 Limitation

Le protocole PPTP, étant une extension du protocole PPP, ne permet par contre pas de réaliser des
liaisons multipoints. Il est limité a des connexions entre deux points. Ces deux points peuvent étre
n'importe ol dans le monde.

Autre limitation, ce protocole ne permet que des VPN sur un réseau IP. Ceci est du a l'utilisation du
protocole GRE pour I'encapsulation des trames.
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3.2.3 Schéma

90.3.56.52

80.12.3.13

Routeur FAI WA

192.168.0.x /24
j 192.168.100.x /24

PFSENSE / Serveur PPTP

W et

DMz

192.168.1.x /24

Sur notre maquette, nous avons placé une partie LAN, une DMZ, le WAN et une connexion a distance. Le tout est
géré par Pfsense.

Le but est de montrer ici, que sur une architecture classique, nous pouvons créer des connexions sécurisées a
distance sur notre LAN / DMZ. Nous allons voir maintenant comment le configurer.

3.2.4 Configuration Serveur

Sur Pfsense, le serveur PPTP est déja installé. Pour le configurer, aller dans VPN puis PPTP.

Vous arrivez sur cette page de configuration :
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VPN PPTP

Configuration m

O off

'(- Redirect incoming PPTP connections to;

PPTP redirection

Enter the IP address of a host which will accept incoming PPTP connections.

() Enable PPTP server

MaH. concurrent

connections 121

Server address 197, 165.0.20
Enter the IP address the PPTP server should use on its side For all clients,

Remote address range 102,1f8,100,128 [ 28

specify the starting address for the client IP address subnet,
The PPTP server will assign 120 addresses, starting at the address entered above, to dients.

Différents choix s’offre & nous ici :
- OFF : Désactive toutes requétes PPTP
- Redirect incoming PPTP connections : Permet de rediriger les connexions PPTP vers un serveur
externe. Il suffit ici d’entrer I'adresse IP de la machine.
- Enable PPTP server : Active le serveur interne a Pfsense. Nous allons détailler cette partie.

Vous voyez en dessous « Max concurrent connections ». Par défaut, le nombre est limité a 16. Vous vous posez
maintenant la question de savoir comment arriver a 120 comme dans notre cas. Patience, nous y venons juste
apres.

Entrer ensuite I'adresse IP du serveur. Ici : 192.168.0.20 est I'adresse WAN de PFsense (vers le routeur).
« Remote address range » sert a spécifier la plage d’adresse que recevront les clients sur leurs tunnels. Ici encore,
le masque n’est pas modifiable via I'interface Web.

Pour modifier les 2 paramétres (connexion et masque), il faut aller le changer dans un fichier de configuration.
Aller dans « /etc/inc/ » et éditer le fichier « globals.inc ».

re

Enter an option: &

glokals.ine I
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Faites défiler le fichier jusqu’a atteindre « n_pptp_units ». Cela correspond au nombre de connexions possible.
Modifier la valeur 16 par votre nombre (ici 120). Idem pour le subnet (maque) juste en dessous (ici 28).

Frr
I ,
al/wgwT,

platform=" => array("cdraom™),

Sauvegarder le fichier et recharger le page Web. Vous verrez les modifications appliquées.

Par la suite, vous avez le choix entre I'authentification locale et un serveur Raduis. Dans notre cas, nous allons
nous greffer sur I'AD déja existant et le serveur RADIUS. Pour configurer le contréleur de domaine, reportez-vous a
la section « Portail Captif ».

RADILS Use a RADIUS server for authentication

‘When set, all users will be authenticated using the RADIUS server specified below, The local user database will not be
used,

[ Enable RADIUS accounting
Sends accounting packets to the RADIUS server,

RADIUS server 192,1A/2,100, 100
Enter the IP address of the RADILS server,

RADIUS shared secret F——

Enter the shared secret that will be used to authenticate to the RADIUS server,

WIS Server 192,168.100.100

D Require 128-bit encryption
Wwhen set, 128-bit encryption will be accepted. Otherwise, 40-bit and S6-bit encryption will be accepked, koo, Mote
that encryption will always be Farced on PPTP connections (i.e, unencrypted connections will not be accepted).

Note:
don't Forgek ko add a firewall rule ko permit traffic From PPTP clisnts!

Une fois I'AD configuré, cocher la case « Use a RADIUS server for authentification ». L'option « Enable RADIUS
accounting » est facultative. L'accounting RADIUS est le moyen de garder trace des informations de connexion.
Les informations recues par ce biais permettent de réaliser tout un ensemble de statistiques d'usage, de
consommation et dimensionnement.

Entrer ensuite I'adresse IP du serveur RADIUS ainsi que la clé secrete. Enfin, entrer I'adresse du serveur WINS
(en général celui du contréleur de domaine).
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Sauvegarder la configuration. Le serveur est opérationnel.

Attention : Pfsense ajoute une interface dans le Firewall pour les connexions PPTP. Comme toute connexion par
défaut, les regles bloquent tout le trafic. N'oublier donc pas d’ajouter une réegle afin d’autoriser un trafic. Dans notre
exemple, nous donnons uniquement I'accés a la DMZ.

LAMN WaAN g Fas PPTP ¥PN

Proto Source Port Destination Port Gateway Schedule Description L'QL.E
o+ * * DMZ net * * (5[

e

NOTE : Afin de permettre les connexions a distance, n'oublier pas de configurer votre routeur WAN pour ajouter
une régle NAT : All IP externe vers 80.12.3.13 : 1723 (port PPTP) => 192.168.0.20 (ip wan pfsense) : 1723 (port
PPTP).

Maintenant que le serveur est opérationnel, nous allons voir comment se connecter avec le client.

3.2.5 Configuration Client

La configuration client sous Windows est assez simple. Ceci est entiéerement géré en natif dans I'OS. Nous allons
vous montrer sous Windows XP comment le paramétrer.

lﬂ Créerune nouvelle connexion ﬁ Créerun réseau domestigue ou un réseau Ieger d entreprise & Modifier les par...

Réseau local ou Internet a haute vitesse

l: Connexion au réseal local 2 l: Connexion réseau sans Fil Fonnesion 1394
Diésackivé B Désactivé Diésackivé
g TAP-Win3Z Adapter V& d{ﬂ] Intellf) PROMYIreless 394548, . # Carte réssau 1394
L L VMwars Metwork Adapter l L WMwears Metwork Adapter L_' Cannexion au réseau local
— YMnetS —~ WMnetl _— Connects
Gire Désactive :;;.6-;"" Désactive £F Broadoom 440x 107100 Inbegr...

Dans les favoris réseau, nous allons créer une nouvelle connexion.

Assistant Nouvelle connexion S| W
Type de connexion réseau C )
Que voulez-vous faire ? ~

(71 Etablir une connexion & Internet

Permet d'établir une connesion & Intemet afin de pouvoir naviguer sur le 'Web et de
lire dess courniers électronigues.

@ C ion au ré d'

Permet d'établir une connesion & un réseau d'entreprise (en utilizant un rézeau privé
wirtuel ou l'accés réseau A distance] afin de vous offrir la possibilité de travailler & partir
de vatre domicile ou de tout autre emplacement.

Configurer un réseau domestique ou un réseau de petite entreprise

Permet d'établir une connesion & un réseau domestigue ou de petite entreprise
existant ou d'en créer un nouveau,

Configurer une connexion avancée

Permet d'établir une connesion directe & un autre ordinateur en utilisant votre pork
zérie, paralléle ou votre part infrarauge, ou configure cet ardinateur afin que d'autres
ordinateurs puizzent =y connecter.

[<Précédent ][ Suivant > ] [ Annuler ]
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Cliquer sur « connexion au réseau d’entreprise ».

Assistant Nouvelle connexion =l
Connexion réseau L -
Comment voulez-wous vous connecter au réseau & votre bureau ? L

Crée la connesion suivante :

() Connexion d'accés a distance

Pemet d'établir une connexion en utilizant un modem et une ligne tEléphonique
standard ou RMIS.

@ Connexion réseau privé virtuel

Permet d'établir une connesion réseau en utiizant uhe connexion 1éseau privé
wirtuel [WPN) wia Internet.

< Précédent ” Suivant > ] | Annuler

Sélectionner « Connexion réseau priveé virtuel ».

Assistant Nouvelle connexion

Nom de la connezion
Spécifiez un nom pour cette connexion & vatre ligeu de travail L

Entrez un nom pour cette connexion danz la case suivante.
MNom de |la socigté

YN

Par exemple, vous pouvez entrer le nom de vatre lieu de travail ou le nom du serveur
auquel vous allez vous connecter.

|<Précédent |[ Suivant > ] | Annuler

Ajouter un nom pour cette connexion. Ici nous mettrons VPN.
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Assistant Nouvelle connexion el
Sélection de serveur VPN Y
Guel est le nom ou l'adresse du serveur WPN 7 L

Entrez le nam dhéte ou l'adresse [P [Internet Protocol] de lordinateur auquel vous
voulez vous connecter.

MHom d'héte ou adresse IP [par exemple, microzoft.com ou 157 54.0.1)

2012312

< Précédent |[ Suivant > ] | Annuler |

Ajouter I'lP du serveur. En tant que client, vous n'avez accés qu’'au lien WAN du routeur de la société. Vous
pouvez mettre ici une adresse IP ou un nom DNS. Les régles NAT et configuration de PFSense se chargeront de
transmettre la trame au sein du réseau de I'entreprise.

Une fois la connexion créée, lancer la et entrer un compte valide du contréleur de domaine.

Connexion a VPN

Hom dutilisateur : | anthony

Mot de pasze :ooooooooo

nregistrer ce nom d'utiizateur et ce mot de pasze pour les
tilisateurs suivants

(@) Moi uniguemsnt

() Toute personne qui utilise cet ordinateur

[Seconnecter” Annuler || Proprstés H Aide |

Une fois connecté, vous accédez au réseau de l'entreprise. Vous remarquerez dans les propriétés que votre
connexion a bien recu I'adresse définie dans PFSense.

iNom du periphengue | Miniport réseau etendu [PPTF)
Type de périphérique )

Type de serveur FFF

Tranzportz TCRAP

Authentification S CHAP W2

Cryptage MPPE 128

Compression [ducun)

Trame multi-ien PPP Inactif

Adrezze [P du serveur 192.168.0.20

Adrezze [P du client 192168100129
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3.2.6 Test de fonctionnement

Ci-dessous, 2 PING ont été réalisés : 1 vers le LAN, 1 vers la DMZ.
Nous avons précédemment donné I'acces uniquement a la DMZ dans le firewall. Une fois la connexion établie, le
PING vers le LAN n’aboutie toujours pas, alors que la DMZ répond bien.

Vous avez maintenant un acces a I'entreprise a partir d'un nomade. Gardez a I'esprit qu’une fois le VPN créé, tout
votre trafic réseau traversera ce tunnel, y compris votre accés Internet, et vous serez soumis aux régles de la
société.

C:~Documents and Settings~Anthony>ping 192.168.1.1 -t
i d’une requéte *ping’ sur 192 _168.1.1 avec 32 octets de données :

i d’attente demande
i d'attente demande
i d'attente demande
i d’attente demande
i d’attente demande
i d'attente demande
i d'attente demande

nvite de commandes - ping 192.168.100.100 -t
C=“Documents and Settings™“Anthony>ping 192.168.188.1880 -t

i d’une requéte *ping’ sur 192_168.100.108 avec 32 octets de données :

i d’attente de la demande
i d'attente de la demande
i d'attente de la demande
i d’attente de la demande
i d’attente de la demande
i d'attente de la demande
de 192.168.188.188 - TTL=127
de 192.168.188.188 - TTL=127
de 192.168.188.188 : TTL=127
de 122.168.188.188 : TTL=127
de 192.168.188.188 : temps =4 TTL=127
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4 VPN SITE A SITE

4.1 INTRODUCTION

Le VPN site-a-site consiste a relier deux ou plusieurs sites distants par un tunnel sécurisé. Il
faut voir ce tunnel comme un tuyau hermétique de bout en bout fermé a ses extrémités par deux
portes verrouillées avec une méme clef. A l'intérieur il y a de l'information qui transite de fagon
sécurisée puisque personne ne peut regarder ce qu’il y a dans le tuyau. Les personnes pouvant voir
le contenu du tuyau se trouvent donc a lI'extrémité de ce dernier et possédent tous deux la méme
clef.

Plusieurs technologies disponibles dans PfSense permettent de mettre en place un VPN site-
a-site:

» OpenVPN (http://openvpn.net/)
« IPSec (http://tools.ietf.org/html/rfc4301)
e PPTP (http://www.ietf.org/rfc/rfc2637.txt)

NB: A I'heure actuelle (v1.2.2) il manque toujours L2TP. La version 2.0 devrait I'embarquer.

A terme ce chapitre devrait contenir toutes les technologies de VPN disponibles dans PfSense.

4.2 PRE-REQUIS

Avant de configurer votre VPN, vérifiez que vous avez bien tenu compte des pré-requis. Cela peut
parfois vous épargner pas mal de temps perdu © .

v PfSense doit étre correctement installé et configuré dans le réseau local.

v" Les deux sous réseaux distants doivent impérativement étre différents. En effet dans le cas
ou A et B possédent le méme sous réseau, chaque requéte depuis un PC sous réseau A vers
un autre dans le sous réseau B sera bouclée automatiquement dans le sous réseau source, a
savoir ici le sous réseau A. le Pare feu PfSense domaine A ne sera jamais donc sollicité pour
router la requéte.

v" Un autre cas, variante de celui cité précédemment, consiste a monter un VPN entre deux
Hotes respectivement de domaine A et B. Nous déconseillons fortement ce type de
configuration dans le sens ou l'administrateur ne peut pas contrGler le contenu de
I'information par ses éléments de filtrage. Ainsi une attaque, un virus, etc. peuvent étre
lancés depuis le serveur X dans le domaine A vers le serveur Y dans le domaine B sans que
les éléments de filtrage de A ou B puissent interférer.

v Si PfSense n’est pas la passerelle par défaut du LAN ou il est installé, il est indispensable de
créer une redirection de trafic VPN entre la passerelle par défaut du LAN concerné et PfSense.

v' Attention !, la mise en place d'un VPN site-a-site implique la prolifération de mauvaise
information, notamment les virus et attaques... Pensez a vous munir d’outils de protection
avant de mettre en place un VPN intersites. Cela peut paraitre évident mais combien de fois
s’est-on retrouvé infectés a cause d’un site partenaire...
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4.3 CHOIX DE LA TECHNOLOGIE

Le tableau suivant récapitule brievement ce qui est aujourd’hui supporté par une technologie et pas

|'autre.

Clients mobiles

OpenVPN

Oui

IPSec
Ne supporte pas NAT-T
ce qui empéche
I‘utilisation de client
mobiles derriére du
NAT.

PPTP

Oui

Utiliser IP statiques ou
dynamiques

Static IP : OUI
Dynamic IP :
v2.0

Static IP : OUI
Dynamic IP : Un seul
point final autorisé

Static IP : OUI
Dynamic IP : OUI

Filtrage de traffic VPN

Prevu dans la
v2.0

Oui

Oui

Types d’authentification

Shared Key,
Certificat

Pre Shared Key,
Certificat

local user database, RADIUS
server (Authentication,
Accounting)

Restrictions

2 IP publiques minimum
pour du PPTP via utilisateurs
en interne si PfSense est
serveur PPTP

Fonctionnalités du
mécanisme non encore
implémentées dans
PfSense

Celles
manquantes
dans la v2.0

DPD, XAuth, NAT-T, et
autres

Analyse : Chacun posséde ses avantages et inconvénients. En effet IPSec parait étre la solution la
plus viable aujourd’hui de par ses services proposés (OpenVPN attend la v2.0 de PfSense pour étre

vraiment opérationnel et PPTP n’est plus vraiment dédié au Site-a-site).
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4.4 OPENVPN

4.4.1 Présentation

OpenVPN est un logiciel libre permettant de créer un réseau privé virtuel (VPN).

Ce logiciel, disponible dans PfSense, permet a des pairs de s'authentifier entre eux a l'aide d'une clé
privée partagée a l'avance ou de certificats. Pour chiffrer ses données OpenVPN utilise le protocole
SSLv3 de la librairie OpenSSL aussi présente dans PfSense.

4.4.2 Limitations d’OpenVPN

Voir la partie Choix de la technologie dans ce chapitre.

4.4.3 Schéma général

Aprés avoir vérifier les pré-requis en début de ce chapitre, nous pouvons désormais passer a la
partie schéma général.

Matériel utilisé
« VmWare Workstation 6.5 avec :
o Un Master-PfSense v1.2.2
o Un Slave-PfSense v1.2.2
o Un PCUser1 XP Pro
o Un PC User 2 XP Pro
« Matériels WAN (DNS et Passerelle)

1P- 162 168.0.254
Router
R S

Slave-Pfsense

PC User 1 PC User 2
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4.4.4 Configuration du Serveur

Création du Serveur OpenVPN sur Master-PfSense

Aller dans l'onglet VPN > OpenVPN | Server et Cliquer que la case « + » pour créer un nouveau
Serveur openVPN.

Remplir les champs suivants :

Protocol : UDP

Local port : 1194 (port par défaut)

Address pool : 192.168.102.0/24 (sous réseau des clients VPN, ici pour le Slave-PfSense)
Remote Network : 192.168.2.0/24 (sous réseau du site distant)

Cryptography : BF-CBC (128-bit) . A noter que la loi frangaise fixe la limite de taille des clés
a 128 bits (2 puissance 7) pour les particuliers, les entreprises doivent quant a elle faire une
demande si elles souhaitent avoir recours a des clés d'une taille supérieure.

o Authentication method : Shared Key (si pas de PKI)

O O O 0o

Remarque : La v2.0 intégrera un espace de management de certificats. Pour utiliser un certificat
pour un VPN entre deux PfSense vous devez au minimum générer le certificat en v1.2.x.

Pour générer la Shared Key vous pouvez utiliser le logiciel OpenVPNGui (http://openvpn.se).
Choisissez par défaut la version « Package » qui embarque tous les drivers utiles.

a. Installer OpenVPNGui

b. Ouvrir une fenétre DOS et taper les commandes suivantes:
o CD C:\Program Files\OpenVPN\easy-rsa\
o openvpn --genkey --secret SharedKey.key

C:~Program Files“0OpenUPH“easy—rzaopenvpn —genkey ——secret SharedKey._key

C:~Program Files“0OpenUPHN“easy—rsalr_

c. Récupérer le contenu du fichier Shared.key crée dans le dossier « C:\Program
Files\OpenVPN\easy-rsa »

I SharedKey.key - Bloc-notes E@E

Fichier Edition Format  Affichage  ?

#
# 2048 bit openvPN static key

————— BEGIMN openwvPM Static key vl----—-
fazgsedleadodacice3dlfadlfolbhonsa
441316303350c6050a151daces309h09
3af34bs47ccFFfola335¢5531aa230f2
477FefeBh2651307845¢5%3291dc0deas
eC73322ceadfro02he24a7T36a2a6b75
cesd5af7cafzosfoenad 0ddz2248d5a53
Ah32hbchcle? 5S4 3c72dA9e9bd 3d91 67 5d
871380ea8341laeb448d46h2ecoac3obh
AGae74lbiZ467aadfedfhezfefecalsc
3e2720a5h5de28d9354261a21kh7e2002
2d91fl1sdeehaffhR7coshes221722¢ch
5a9373e807527a5d7042 52b71azbh554
9349094 9dbbieetzaaed0o2leffedenft
2C821e0%9h7124e3472T01Fa5c62d3823
d29897ade003a831e6367eh2638d43d3
431150F19d36775h82fcfa92 52092a07?
————— END OpenvPN Static key wl-----
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d. Coller le contenu de Shared.key dans la partie Shared Key de PfSense
Shared key # ~
# 2048 bit OpenVPN static key

————— BEGIN CpenWPN S3tatic key V1-———-
faz8tedlecd0d9ciceldlfadlfolkbho09a
441316303350c6050a151dac9ee39000

3afidb54 e ?E££515335c553 1aa230L£2

477 fefefb2651307845c93291de0deald W
Paste vour shared key here,

o LZO compression : Cocher la case si vous voulez utiliser la compression de paquets.

o0 DHCP-Opt.: DNS-Domainname : ici vous pouvez entrer le nom de domaine local que vous
utilisez

o DHCP-Opt.: DNS-Server : entrez ici les IPs des serveurs DNS de votre domaine séparés
par des points virgules

o Cliquer sur Save

OpenVPN: Server

LY Client  Client-specific configuration

Disabled Protocol Address pool Description

No UDP 192.168,102,024 Master OpenyPN | (o

o

4.4.5 Configuration du client

Création du Client OpenVPN sur Slave-PfSense

Aller dans I'onglet VPN > OpenVPN | Client et Cliquer que la case « + » pour créer un nouveau
client openVPN.

Remplir les champs suivants :

Protocol : UDP

Local port : 1194 (port par defaut)

Address pool : 192.168.102.0/24 (sous réseau des clients VPN, ici pour le Slave-PfSense)
Remote Network : 192.168.1.0/24 (sous réseau du site distant)

Cryptography : BF-CBC (128-bit) . A noter que la loi frangaise fixe la limite de taille des clés
a 128 bits (2 puissance 7) pour les particuliers, les entreprises doivent quant a elle faire une
demande si elles souhaitent avoir recours a des clés d'une taille supérieure.

o Authentication method : Shared Key

O O O oo

a. Coller le contenu de Shared.key du serveur OpenVPN dans la partie Shared Key de PfSense
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Shared key # ~
# 2048 bit OpenVPN static key

faz8tedlecd0d9ciceldlfadlfolkbho09a
441316303350c6050a151dac9ee39000
3afidb54 e ?E££515335c553 1aa230L£2

477 fefefb2651307845c93291de0deald w
Paste vour shared key here,

o LZO compression : Cocher la case si vous voulez utiliser la compression de paquets.
NB : Si vous choisissez la compression n’‘oubliez pas de cocher la case correspondante
ET sur le Master-PfSense ET sur le Slave-PfSense.
o0 DHCP-Opt.: DNS-Domainname : ici vous pouvez entrer le nom de domaine local que vous
utilisez
o DHCP-Opt.: DNS-Server : entrez ici les IPs des serveurs DNS de votre domaine séparés
par des points virgules
o Cliquer sur Save

OpenVPN: Client

m (W1, |8l Client-specific configuration

Disabled SEerver Protocol Description

MNa 192,165.0,246 LDp Slave OpenvPH ([~

&

4.4.6 Test de fonctionnement

@IP PC User 1 (LAN MASTER) : 192.168.1.198
@IP PC User 2 (LAN SLAVE) : 192.168.2.245

Commande PING De PC User 1 vers PC User 2

C:“Documents and Settings:sdasmXping 192_168_2_245

Envoi d'une requéte ’ping’ sur 192.168.2.245% avec 32 octets de données =
de 192_168.2_245 octetz=32 temps=3 P
de 192.168.2._.245 octets=32 temps=1 TTL=126

de 192_168.2_245 octetz=32 temps=1 P
de 192.168.2_.245 octets=32 temps=2 mz TTL=126

~Documents and Settingssdasmrping 192 .168.1.1%98

nvoi d'une requéte ‘ping’ sur 192.168.1.198 avec 32 octets de données :

de 1%2.168.1.1%98 octets=32 temps=8 ms TTL=126
de 192.168.1.198 octets=32 temps=1 ms TTL=126
de 1%2.168.1.1%98 octets=32 temps=1 ms TTL=126
de 192.168.1.198 octets=32 temps=1 ms TTL=126
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4.5 [PSEC

4.5.1 Présentation

IPsec (Internet Protocol Security) est un ensemble de protocoles (couche 3 modéle OSI)
utilisant des algorithmes permettant le transport de données sécurisées sur un réseau IP.
Son objectif est d'authentifier et de chiffrer les données : le flux ne pourra étre compréhensible que
par le destinataire final (chiffrement) et la modification des données par des intermédiaires ne
pourra étre possible (intégrité). Pour plus de détail = http://fr.wikipedia.org/wiki/IPsec .

4.5.2 Limitations

Voir la partie Choix de la technologie dans ce chapitre.

4.5.3 Schéma général

Aprés avoir vérifier les pré-requis en début de ce chapitre, nous pouvons désormais passer a la
partie schéma général.

Matériel utilisé
« VmWare Workstation 6.5 avec :
o Un Master-PfSense v1.2.2
o Un Slave-PfSense v1.2.2
o Un PCUser1 XP Pro
o Un PC User 2 XP Pro
« Matériels WAN (DNS et Passerelle)

PC User 1 PC User 2

0 COSTANZO - GRILLAT -
LEFRANCOIS © PfSense 2009 Page 45 / 88




@sense Tutorial PfSense Francais v0.1.0 FREEESD

4.5.4 Configuration du serveur

Création du Serveur IPSec sur Master-PfSense

Aller dans l'onglet VPN > IPSec | Tunnels et Cliquer sur la case « + » pour créer un nouveau
serveur IPSec en mode Tunnel.

Le mode Transport, notamment utilisé pour le Host-To-Host n’est pas utilisable dans PfSense 1.2.2.
Pas de problémes le mode Tunnel est trés utilisé pour le LAN-to-LAN car il offre une protection
contre l'analyse de trafic et les adresses source et destination sont toutes masquées.

Remplir les champs généraux suivants :

o Interface : WAN

o Local subnet : LAN subnet (sous réseau LAN de Master-PfSense)

o Remote subnet : 192.168.2.0/24 (sous réseau LAN de Slave-PfSense)

o Remote gateway : 192.168.0.247 (@IP WAN Slave-PfSense)

o Description: Ici votre description, par exemple Tunnel IPSEC Master-Slave PfSense

Passons a la configuration de la phase 1 IPSec (authentication)
o Negociation mode : agressive (il existe aussi main, plus sécurisé mais moins rapide)
o My identifier : My IP address (si vous avez une IP WAN statique), sinon votre DynDNS,
Nom de domaine, FQDN utilisateur ou autre adresse IP
WAN.

o Encryption algorithm : Blowfish (plus rapide que les autres !), 3DES pour la compatibilité
avec d’autres matériels mais plus lent... etc. Lorque vous
choissisez un algorithme d’encryption d’'un c6té du Tunnel
IPSec, vous devez choisir le méme de |'autre c6té !

o Hash Algorithm : SHA1 (le méme algorithme de hachage sur les deux extrémités du

Tunnel).
o DH Key Group : 2 (1024 bit est un bon compromis entre vitesse et sécurité)
o Lifetime : 28800 (Partie importante !, ce temps, en secondes, en détermine Ia

durée de vie de la phase 1 avant sa réinitialisation).
o Pre-Shared Key : [votre secret partagé] (Attention case sensitive), utilisez par exemple
une clé comme IPSec@PfSense09TeamArlége
. Si vous avez une PKI utilisez un certificat et

RSA signature...

Configuration de la phase 2 (SA / Key Exchange)
o Protocol : ESP (une regle Firewall sera crée pour autoriser en entrée ESP )
o Encryption algorithms : Blowfish (le plus rapide en encryption). Rijndael (AES) pdu
secret, Rijndael 256 pour du top secret selon |1a,NSDES
pour la meilleure compatibilité. Deécochez les aitre

possibilités

o Hash algorithms : SHA1 (le méme algorithme de hachage sur les deux extrémités
du Tunnel)

o PFS key group : 2 (1024 bit est un bon compromis entre vitesse et sécurité)

o Lifetime : 86400 (C'est le temps de validité de la clé d’encryption avant qu’elle ne

soit régénéré. 86400 s, soit 1 jour est amplement suffisant pour
le compromis paranoia de hacking de la clé d’encryption /
sécurité.

Configuration du Keep Alive ( Message vérifiant la bonne connectivité entre 2 hotes, ex ping !)
o Automatically ping host : 192.168.0.10 (preferez une @IP WAN fixe :-s)

Cliquez sur Save pour finaliser la configuration du serveur IPSec.
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4.5.5 Configuration du client

La particularité du mode Tunnel d'IPSec est qu’en réalité vous créez deux serveurs et n‘avez donc
pas de relation Maitre-Esclave.

La configuration de Slave-PfSense est donc trés simple. Répétez les étapes de la partie
Configuration du serveur faite précédemment en changeant bien sur les parameétres suivants:

o Remote subnet : 192.168.1.0/24 (sous réseau LAN de Master-PfSense)
o Remote gateway : 192.168.0.246 (@IP WAN Master-PfSense)

Réutilisez les autres valeurs, ne les changez surtout pas !

4.5.6 Créer les régles de Pare-feu

Voila, IPSec est configuré sur nos deux pare-feu PfSense et pourtant quand je PING un héte distant
a travers le VPN, rien ne se passe...pourtant j'ai tout autorisé en WAN pour mon test...

Voila le cas type d’une personne qui n‘a pas lu la partie du le filtrage de trafic VPN dans notre
tableau comparatif sur les VPN site-a-site ",

En effet PfSense, tellement qu’il est bien dirait Sarkozy, permet le filtrage de trafic VPN IPSec via
I'interface IPSec dans les Rules.

Exemple : sur Slave-PfSense :

LAN L gl IPSEC l

Proto Source - Port Destination Port Gateway Schedule Description @L.!'.j

[ O M | 192.168.1.0/24 | * LAN net * * [l @
e

l.k-!q

Ainsi je crée ma Rule n‘autorisant que les personnes du domaine LAN Master-PfSense a me Pinguer
sur une de mes machines dans mon LAN Slave-PfSense.
Cela veut dire que tout le reste est interdit !

Il faut donc paramétrer les flux autorisés en entrée a chaque extrémité du tunnel IPSec. Cette tache

est laissée libre au lecteur.

4.5.7 Test de fonctionnement

Vous devez créer de l'activité dans le tunnel IPSec crée pour voir apparaitre le SAD.
La SAD (Security Association Database) est une database contenant les associations de sécurité
(SA).

@IP PC User 1 (LAN MASTER) : 192.168.1.198
@IP PC User 2 (LAN SLAVE) : 192.168.2.245

Commande PING De PC User 1 vers PC User 2
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“JDocuments and Settingssdasm>ping 192.168.2._.245

nvoi d*une requéte 'ping' sur 192.168.2.245 avec 32 octets de données @

Délai d'attente de la demande dépassé.

céponse de 192.168.2.245 : octets=32 temps=13 ms TTL=126
éponse de 192_.168.2_.245 : octets=32 temps=2 ms TTIL=126
éponse de 192.168.2.245 : octets=32 temps=3 ms TTL=126

Remarque : On voit bien au premier PING l'initialisation d’activité du Tunnel IPSec. Dés lors, on voit
par exemple sur les figures suivantes (Status | IPSec) que la SAD-SPD sur Master-PfSense est
bien crée et que donc le PING peut passer.

Status: IPsec

Overview SAD SPD

Source Destination Description Status

192,166.0.247

192, 168.0.246 192, 168.2.0/24

Tunnel IPSEC Master-Slave PFSense o

Dans le résumé du status IPSec, on voit que le tunnel est bien activé (status au vert...)

Diagnostics: IPSec: SA

overvin [0 50

Source Destination Protocol SPI Enc. alg. Auth. alg.
192.165.0.245 192.168.0.247 ESP 0e593cah blowfish-che hmac-shal [.g
192.168.0,247 192,168.0.246 ESP 07480906 blawfish-chie hmac-shal Lg

On voit ici la SAD contenant les SA. Une SA étant constitué d’'une entéte SPI (Security Parameter
Index),tag d'identification en entéte de paquet, + @IPDestination. Pour aller plus loin:
http://en.wikipedia.org/wiki/IPsec#Security Association

Diagnostics: IPSec: SPD

Overview sabD SPD

Source Destination Direction Protocol Tunnel endpoints

192,168, 2.0/24 192.165.1.0/24 > ESP 192.168.0.247 - L.g
192,168.0.245

192,168, 1.0/24 192,168,2.0/24 L | ESP 192,168.0.246 - Lg

192,168.0.247

P incoming {as seen by firewall)

4 oukgoing (as seen by firewall)
Ici les routes des sous réseaux apparaissent dans la SPD (Security Policy Database)

Commande PING De PC User 2 vers PC User 1
~Documents and Settingssdasmrping 192 .168.1.1%98

nvoi d'une requéte ‘ping’ sur 192.168.1.198 avec 32 octets de données :

de 1%2.168.1.1%98 octets=32 temps=8 ms TTL=126
de 192.168.1.198 octets=32 temps=1 ms TTL=126
de 1%2.168.1.1%98 octets=32 temps=1 ms TTL=126
de 192.168.1.198 octets=32 temps=1 ms TTL=126
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5 LE BASCULEMENT (FAILOVER)

5.1 PRESENTATION

Le basculement (en anglais, failover qui se traduit par passer outre a la panne) est la
capacité d'un équipement a basculer automatiquement vers un chemin réseau alternatif ou en veille.

Cette capacité existe pour tout type d'équipements réseau: du serveur au routeur en passant
par les pare-feu et les commutateurs réseau (switch). Le basculement intervient généralement sans
action humaine et méme bien souvent sans aucun message d'alerte. Le basculement est congu pour
étre totalement transparent.

Il existe deux modes principaux de basculement :
« actif/actif qui s'apparente plus a de I'équilibrage de charge (load-balancing)
« et le mode classique couramment répandu, actif/passif ou I'équipement secondaire (passif)
est en mode veille tant que I'équipement primaire (actif) ne rencontre aucun probleme.
Source wikipedia.fr

PfSense permet la mise en place d’un systéeme de basculement Actif-Passif, et surement
bientot Actif-Actif (v2.0 ?).

Le basculement (pour l'instant Actif-Passif) est rendu possible grdce au protocole CARP
(Common Address Redundancy Protocol). CARP est un protocole permettant a un groupe d'hotes sur
un méme segment réseau de partager une adresse IP, ce qui crée donc un groupe de redondance.
Au sein de ce groupe, un hoéte est désigné comme "maitre". Les autres membres sont appelés
"esclaves". L'hote maitre est celui qui "prend" l'adresse IP partagée. Il répond a tout trafic ou
requéte ARP a l'attention de cette adresse. Chaque hoéte peut appartenir a plusieurs groupes de
redondance. Chaque hote doit avoir une seconde adresse IP unique.

Une utilisation commune de CARP est la création d'un groupe de pare-feu redondants. L'adresse IP
virtuelle attribuée au groupe de redondance est désignée comme l'adresse du routeur par défaut sur
les machines clientes. Dans le cas ou le pare-feu maitre rencontre une panne ou est déconnecté du
réseau (mise a jour par exemple), I'adresse IP virtuelle sera prise par un des pare-feu esclaves et le
service continuera a étre rendu sans interruption.

C'est justement de type de configuration avec deux pare-feu PfSense v1.2.2 que nous allons
déployer et expliquer dans ce tutorial.

Remarque préalable : Un tutorial vidéo CARP existe aussi en ligne :
http://pfsense.bol2riz.com/tutorials/carp/carp-cluster-new.htm
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5.2 SCHEMA GENERAL

Matériel utilisé
« VmWare Workstation 6.5 avec :
o Un Master-PfSense v1.2.2
o Un Slave-PfSense v1.2.2
o Un PCUser1 XP Pro
» Matériels WAN (DNS et Passerelle)

Adsl Router IP: 192,168.0,254

LAN: 192 168.0.10

DNS

WAMN
WVHIDA [ avdskew O WHIDA [ avdskew 101

Master-Pfsense Slave-Pfsense

OPT1!
| B

WAN: 192 168.0.247
LAN: 192.168.1.2
OPT1/SYNC: 192,168.100.2

WAN: 192.168.0.248
LAN: 192.168.1.1
OP1/SYNC: 1921681001

LAN

WHIDZ [ avdskew 0 WHID2 | avdskew 104

PC User 1

Sz

Remarque : Vérifiez que vous possédez une interface optionnelle OPT configurée sur chaque pare-
feu PfSense. Ces interfaces sont utilisées pour faire transiter I'information CARP-Pfsync.

Description du schéma
Le cluster partage l'adresse IP publique 192.168.0.248. Le NAT Outbound avancé sur PfSense est

parameétré pour utiliser cette adresse en passerelle WAN par défaut.

Le cluster partage l'adresse IP privée 192.168.1.254. Ainsi un client utilisera uniquement cette
adresse IP LAN en passerelle.

Master-PfSense utilise le mécanisme pfsync « XMLRPC sync» pouvant synchroniser
automatiquement SA configuration sur Slave-PfSense (NAT, Rules, etc.) et paramétrer « nodes
(informations de status), advskew (hiérarchie dans le cluster) et vhid (groupe de cluster) ».
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5.3 CONFIGURATION DU BASCULEMENT MAITRE-ESCLAVE

5.3.1 Créer les Rules sur ’interface OPT1

Commengons notre configuration du Failover sur le Maitre, a savoir Master-PfSense.

Il faut tout d’abord créer une Rule sur l'interface OPT1/SYNC pour autoriser les flux CARP&pfsync a
transiter sur le segment CARP (voir schéma général).

Aller dans lI'onglet Firewall > Rules | SYNC et Cliquer sur la case « + » pour créer une nouvelle
Rule.

Remplir les champs généraux suivants :
o Action : Pass
o Interface : SYNC
o Protocol : Any
o Description : Autoriser le sous réseau SYNC

Cliquez sur Save pour valider.
Cliquez sur Apply Changes pour appliquer votre Rule.

LaN  wanN B0

Proto Source Port Destination Port Gateway Schedule Description

u O |* * * ® * * Aukoriser le sous réseau

M

Répétez ces étapes de configuration sur I'esclave, a savoir Slave-PfSense.

5.3.2 Créer les Virtual IPs

A. Nous devons premierement configurer CARP.
Sur l'esclave (Slave-PfSense), aller dans I'onglet Firewall > Virtual IPs | CARP Settings.

Remplir les champs généraux suivants :
0o Synchronize Enabled : Cocher cette case pour autoriser I’échange de messages (pfsync)
o Synchronize Interface : SYNC

Cliquez sur Save pour valider.

Sur le Maitre (Master-PfSense), aller dans I'onglet Firewall > Virtual IPs | CARP Settings.

Remplir les champs généraux suivants :
o Synchronize Enabled : Cocher cette case pour autoriser |’échange de messages (pfsync)
o Synchronize Interface : SYNC
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Synchronize rules : Cocher cette case. Vous pourrez ainsi répliquer vos Rules Maitre sur le
Slave via PfSync. En somme, grace a cette option magique vous n’‘avez
plus qu’a seulement configurer les Rules sur Master-PfSense, elles
seront automatiquement crées sur Slave-PfSense. Dans notre cas nous
avons seulement 2 Pare feu et n’avons donc pas coché la case
Synchronize Rules sur Slave-PfSense. Dans le cas ou vous disposez d'un
second ou éniéme Backup, activez cette option autant de fois que

nécessaire...

o Synchronize nat: Cocher la case pour synchroniser le NAT. Méme remarque que
précédemment.

o Synchronize Virtual IPs : Cocher cette case.

o Synchronize to IP: 192.168.100.2 (@IP Backup)

o Remote System Password: [votre mot de passe WebGUI Backup]

Cliquez sur Save pour valider.

B. Nous pouvons maintenant configurer les IP virtuelles.
Sur le maitre (Master-PfSense), aller dans I'onglet Firewall > Virtual IPs | Virtual IPs.

Cliquez sur la case « + » pour créer une nouvelle IP virtuelle WAN.

Remplir les champs généraux suivants :
o Type : Cocher la case « CARP »
o Interface : WAN
o IP Address:
o Type : Single Address

o Address : 192.168.0.248/24 (@IP WAN non utilisée)
o Virtual IP Password : [votre mot de passe] (Password du groupe VHID)
o VHID Group : 1 (Numéro de groupe VHID partagé par les Pare-feu)
o Advertising Frequency : 0 (0=Master, 0+1+n pour backup). Plus la valeur de n est

basse, plus le backup se trouve proche derriére le Master :
Master(0)=»Backupl(1l car n=0)=>Backup2(2 car n=1)=>...
Remarque: Lorsque vous voudrez mettre en place un systéme Actif/Actif la valeur Advertising
Frequency du Master et Slave sera la méme, a savoir « 0 »,
o Description: WAN-CARP

Cliquez sur Save pour valider.

Cliquez de nouveau sur la case « + » pour créer une nouvelle IP virtuelle LAN.

Remplir les champs généraux suivants :
o Type : Cocher la case « CARP »
o Interface : LAN
o IP Address:
o Type : Single Address

o Address : 192.168.1.254/24 (@IP LAN non utilisée)
o Virtual IP Password : [votre mot de passe] (Password du groupe VHID)
o VHID Group : 2 (Numéro de groupe VHID partagé par les Pare-feu)
o Advertising Frequency : 0 (0=Master, 0+1+n pour backup). Plus la valeur de n est

basse, plus le backup se trouve proche derriere le Master :
Master(0)=»Backupl(1l car n=0)=»Backup2(2 car n=1)=>...
Remarque: Lorsque vous voudrez mettre en place un systéme Actif/Actif la valeur Advertising
Frequency du Master et Slave sera la méme, a savoir « 0 ».
o Description: LAN-CARP
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Cliquez sur Save pour valider.
Cliqguez sur Apply Changes pour appliquer vos IPs virtuelles.

Firewall: Virtual IP Addresses

¥irtual IPs CARP Settings

¥irtual IP address

Type Description uﬂ

192.168.0, 24824 (vhid 1)

WAN-CARP

192,168, 1,254/24 (vhid 2)

LAN-CARP

5.3.3 Vérification du fonctionnement de CARP

Sur le Master (Master-PfSense) : Status | Failover

CARP: Status

Digable Carp

Carp Interface ¥irtual IP L Status
carpl 192.168.0.245 3 masTER
carpl 192,168.1.254 3 MasTER

pfSync nodes:

| Master-PfSense I

Dasds96a
11:4a7B7
1d4£290e
ifdadfia
TEa51ebi
c0fdzb4d

Valeurs genérees aleatoirement afin d'identifier I'émission
de Broadcast-Status-Messages par un/des membre(s)
rejoignant le Cluster

Sur le Slave (Slave-PfSense)
CARP: Status

Disable Carp

: Status | Failover

Carp Interface Yirtual IP L Status
—
carpll 192,1658.0.248 = BACKUP
carpl 192,1658.1.254 BACKLP

pfSync nodes:

1134a%b?
13¢£290e
i5dadfia
S5elE0EF
adcdOEES
cif dibds

Slave-PfSense

NB : Si vous avez un Status « Disabled » cliquez sur la case Enable Carp.
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Toujours sur Slave-PfSense, dans I'onglet Firewall > Virtual IPs | Virtual IPs nous voyons bien
I'apparition automatique des IP virtuelles grace a pfsync.

¥irtual IPs CARP Settings

Yirtual IP address Type Description L.g

192.163.0.245/24 (vhid 1) WAN-CARP

192.168.1.254/24 (vhid 2} LAM-CARP

5.3.4 Configuration du mapping NAT pour faire du failover WAN stateful.

Nous allons créer une regle NAT sur l'interface WAN pour définir notre interface virtuelle WAN-
CARP comme destination par défaut. Comme cette adresse IP WAN est partagée par nos deux Pare
feu, si un probléme survient sur le Master nous n‘aurons pas de coupure sur des communications
préalablement établies car le Slave posséde la méme adresse IP WAN que le Master.

Sur le maitre (Master-PfSense), aller dans I'onglet Firewall > NAT | Outbound.

Cliquez sur la case « Manual Outbound NAT rule generation (Advanced Outbound NAT
(AON)) ».

Vous voyez apparaitre une régle par défaut « Auto created rule for LAN » qu'il vous faut éditer :

Changer uniquement les champs généraux suivants :
o Translation : 192.168.0.248 (WAN-CARP) (nouvelle @IP par défaut de l'interface WAN)

o Description : Use WAN-CARP for LAN

Cliquez sur Save pour valider.
Cliquez sur Apply Changes pour appliquer votre régle NAT.

Port Forward 1:1 - Outbound

) Automatic outbound NAT rule generation (IPsec passthrough)

(%) Manual Outbound NAT rule generation (Advanced Outhbound MAT (ADON))

Save

Note:
If advanced outbound MAT is enabled, no outbound MAT rules will be automatically generated any longer. Instead, only the mappings you specify below will be

used, With advanced outbound MAT disabled, a mapping is automatically created For each interface's subnet (except WaN), IF vou use karget addresses other
than the Wal inkerface's IP address, then depending on the way woor AN connection is setup, wou may also need a Yirkual 1P,

ou may enker waur awn mappings below,

Interface Source gg::l':'ce Destination E:f:inatiun :ﬂ;ress 22‘; gtc:iic Description [_.!'.]

[F] WAR 192,168.1.0124 | * * * 192.168.0.245 | * MO Lﬁ
Ll
Lalld

o

NB : PfSense, tellement qu’il est toujours bien, a donc répliqué automatiquement cette régle NAT
sur Slave-PfSense grace a Pfsync.
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5.3.5 Modifier votre serveur DHCP

La mise en place d'un systéme de basculement (Failover) implique la modification de certains
parametres IP.

Ainsi, deux cas se présentent :
« Vous avez PfSense en DHCP = Suivez |'explication ci-aprés
* Vous avez votre propre DHCP, modifiez la valeur suivante:
o Passerelle par défaut : 192.168.1.254 (@IP LAN-CARP)

A. Si votre DHCP est PfSense :

Sur le maitre (Master-PfSense), aller dans I'onglet Services > DHCP Server | LAN.
Changer au moins les champs généraux suivants :
o Gateway : 192.168.1.254 (LAN-CARP)
o Failover peer IP : 192.168.1.2

(@IP LAN Slave-PfSense pour le DHCP Failover)

Sur Slave-PfSense:
Aller dans I'onglet Services > DHCP Server | LAN.
Changer au moins les champs généraux suivants :
o Gateway : 192.168.1.254 (LAN-CARP)
o Failover peer IP : 192.168.1.1

(@IP LAN Master-PfSense pour le DHCP Failover)

Remarque : Vous devez avoir les mémes configurations DHCP sur les deux Pare-feu, moyennant les
changements précédents. Si vous voyez d’autres champs a modifier (par ex le DNS), faites le
toujours sur les deux Pare feu.

5.3.6 Test de fonctionnement

@IP PC User 1 (LAN) : 192.168.1.198
Commande PING avec option (-t) De PC User 1 vers
C:~Documents and Settings“dasmXping google.fr —t

[72.14.221.1841 avec 32 octets de donné

Envoi d'une regquéte *ping’ sur google.fr

es =

Réponse de
Réponse de
Réponse de
Réponse de
Réponse de
Réponse
Réponse
Réponse
Réponse
Réponse

72.14.221.184
72.14.221.1684
72.14.221.184
72.14.221.184
V2.14.221.184
72.14.221.184
72.14.221.184
72.14.221.184
72.14.221.184
72.14.221.184

octets=32
octets=32
octets=32
octets=32
octets=32
octets=32
octets=32
octets=32
octets=32
octets=32

TTL=248
TTL=248
TTL=248
TTL=248
TTL=248

temps=124 ms
temps=141 n=
temps=138 ms
tempz=127 n=
temps=151 mns
tempz=143 m=z TIL=248
temps=153 mz TIL=24A
tempz=2% mz TTL=248
tempz=176 mz TIL=24A
temps=142 mz TTL=248

Delai d'attente de la demande dépassé.,

Reponse de
Réponse de
Réponse de
Réponse de
Réponse de

Explication :

72.14.221.1684
72.14.221.1684
72.14.221.184
72.14.221.1684
72.14.221.184

octets=32
octets=32
octets=32
octets=32
octets=32

temps=141 ns
temps=15%4 m=
temps=181 ms
temps =248 n=
temps =245 ms

TTIL=248
TTL=248
TTIL=248
TTL=248

TTL=24@]

Master-PfSense
transite
l'information

| Basculement en

Slave-PfSense
transite
I'information

Master-PfSense transite I'information au départ, c’est lui la passerelle par défaut LAN.

Débranchons le maintenant du LAN ou du WAN ; si tout va bien le basculement s’effectue (5
secondes Max) et l'information re-transite au travers Slave-PfSense en attendant que Master-
PfSense soit reconnecté et opérationnel.
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6 DETECTION ET PREVENTION D’INTRUSIONS RESEAUX : SNORT

6.1 INTRODUCTION

SNORT est un outil open source de détection d’intrusions réseaux (NIDS). SNORT est capable
d’écouter sur une interface afin d’effectuer une analyse du trafic en temps réel, de logger les
paquets IP, de rechercher des correspondances de contenu ; le but étant de détecter une grande
variété d’'attaques connues.

SNORT peut fonctionner en quatre modes différents : SNIFFER (capture et affichage des paquets,
pas de log), PACKET LOGGER (capture et log des paquets), NIDS (analyse le trafic, le compare a des
régles, et affiche des alertes) puis IPS (détection d’attaques et prévention de celles-ci).

Nous nous concentrerons ici sur les modes NIDS et IPS, qui nous rendrons deux services bien
différents :

« NIDS : Détecter des tentatives d’intrusions réseaux d’aprés des reégles.
« IPS : Empécher les intrusions réseaux détectées, toujours d’apres les mémes regles.

6.2 MAQUETTE DE TEST

Voici la maquette qui nous permettra de tester SNORT afin de mettre en avant ses fonctions de
NIDS et d'IPS :

192.168.0.199

Interface WAN
192.168.0.88

192.168.2.64 . 192168.2.99

Station de supervision Attaquant
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6.3 INSTALLATION ET CONFIGURATION DE SNORT

La premiére étape est l'installation du package SNORT dans pfSense (system->packages->SNORT) :

snort Security Mo info, 28211
check the
forum

La seconde étape importante, est la création d’'un compte sur http://snort.org, afin de pouvoir
récupérer les régles prédéfinies en temps voulu... nous y revenons par la suite.

L'installation étant maintenant faite, nous allons configurer SNORT (Services->SNORT) :

Settings Update Rules  Categories Rules Blocked Whitelist Alerts Advanced

Interface
WAN

Select the interface(s) Snort will listen on.

Performance ac-sparsebands

ac method is the fastest startup but consumes a lot more memory. acsfac-banded and ac-sparsebands fmwm,lowmem
methods use quite a bit less, ac-sparsebands is recommended.

; I
Oinkmaster code 088832C7305586C7 T, m ems e e emrmare e o
Obtain a snort.org Qinkmaster code and paste here,
Snort.org subscriber
Checdk this box if you are a Snort.org subscriber {premium rules).
Block offenders
Checking this option will automatically block hosts that generate a snort alert.
Update rules automatically 0
Chedking this option will automatically check for and update rules once a week from snort.org.
Whitelist VPMs automatically [
Checking this option will install whitelists for all VPNs,
Convert Snort alerts urls to
haeEis Chedking this option will automatically convert URLs in the Snort alerts tab to didkable links.
Associate events on Blocked [
e Checking this option will automatically assodate the blocked reason from the snort alerts file,
Sync Snart configuration to 0

B Las s Chedking this option will automatically sync the snort configuration via XMLRPC to CARP duster members.
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Interface Nous spécifions ici l'interface de pfSense sur laquelle SNORT écoutera
I'’ensemble du trafic. Ici, conformément au schéma précédent : LAN
Performance Nous indiquons ici la méthode de recherche utilisée par SNORT sur les

paguets analysés. « ac-sparsebands » est la méthode recommandée.

Oinkmaster code Code récupéré via votre compte sur SNORT.org qui vous permettra de
télécharger les regles SNORT pré établies.

Snort.org subscriber | Cocher cette case si vous utilisez bien un Oinkmaster code.

Block offenders Elément important de la configuration, puisque le fait de cocher cette case
bloquera automatiquement tout hote déclenchant une alerte sur l'interface
d’écoute (fonction IPS de SNORT). Voir plus bas pour des détails
complémentaires.

Update rules Mise a jour automatique des régles SNORT.

automatically

Whitelists VPNs Ajouter automatiquement les VPN pré configurés dans pfSense a la
automatically whitelist, afin d'éviter tout refus de connexion ou blacklistage.

Convert Snort alerts Les alertes apparaissent sous la forme de liens hypertextes.
urls to clickable links

Associate events on Lier la raison du blocage a I’'h6te bloqué dans l'onglet « blocked ».
Blocked tab

Sync Snort Synchroniser la configuration de SNORT avec tous les membres du cluster
configuration to CARP s'il en existe un.

secondary cluster

members

Validez ensuite en cliquant sur le bouton «save» en bas de page. SNORT va ensuite
automatiquement télécharger les regles (premium rules) depuis snort.org grace a votre Oinkmaster
code :

m TRt S Categories Rules Blocked Whitelist  Alerts  Advanced

Last snort.org Fule updata: 20080105
You last updated the ruleser: MEVER

Press here to start download.

Toutes les regles ainsi téléchargées sont regroupées sous forme de catégories dans l'onglet
« Categories », a vous de sélectionner celles qui correspondent aux attaques que vous désirez
détecter sur votre réseau. Nous concernant, afin de tester l'efficacité de la solution, nous nous
contentons de la regle « scan.rules » qui nous permettra de détecter et bloquer un attaquant
effectuant un scan de port sur un hoéte distant.
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L'étape suivante consiste a paramétrer les régles présentent dans la catégorie que nous venons de
sélectionner :

Category:
scan.rules -
There are 21 rules in this category.

SI0 Proto | Source Port Destination Port
B 513 |tp SEXTERMAL_NET | 10101 SHOME_NET any SCANM myscan Llé
(| 616 tp SEXTERMAL_MNET any SHOME_MET 113 SCAM ident version reguest hé
e
e
el
el
e
e
B | 1228 | tp EHOME_MET any SEXTERMAL_MET | any Llé
el
£ | 626 tcp SEXTERMAL_MNET any SHOME_NET any SCAM cybercop os PA12 attempt hé
B3 | 627 tcp SEXTERMAL_MNET any SHOME_MNET any 5CAM cybercop os SFU12 probe hé
B | 634 udp SEXTERMAL_MET any SHOME_MET 10080: 10081 SCAM Amanda dient-version request hé
E3 | 635 udp SEXTERMAL_NET any SHOME_NET 43 SCAM XTACACS logout hé
B |63k udp SEXTERMAL_MET any EHOME_MET 7 SCAN cybercop udp bomb hé
B | 637 udp SEXTERMAL_MET any SHOME_MET any SCAM Webtrends Scanner UDP Probe hé
| 1638 | top SEXTERMAL_MNET any SHOME_MET 22 SCAM 55H Version map attempt hé
el
| 1918 | icmp SEXTERMAL_MNET any SHOME_NET any SCAM SolarWinds IP scan attempt hé
B 1133 | top SEXTERMAL_MNET any SHTTP_SERVERS oin e Al SCAM cybercop os probe hé
| 8031 | top SEXTERMAL_MNET any SHOME_MET 5000 SCAM UPnP service discover attempt hé

Nous activons et paramétrons notamment la régle « SCAN nmap XMAS » afin de pouvoir détecter un
scan de port Nmap lancé depuis le LAN (interface d’écoute de SNORT, $HOME_NET) vers un héte
situé sur un réseau distant (interface WAN, $EXTERNAL_NET).

La configuration de test est désormais terminées, la machine de supervision peut d’hors et déja
consulter les alertes ainsi que la liste des IP bloquées (normalement vierge pour le moment ;):

Settings  Update Rules  Categories  Rules  Blocked  Whitelist [WVSSMl Advanced |

[ Gleariog |

Settings  Update Rules  Categories Ruoles 007 Whitelist  Alerts Advanced

Remove | IP | Alert Description

These are aurenthy no ftems being blocked by snort.

0 COSTANZO - GRILLAT -
LEFRANCOIS © PfSense 2009 Page 59 / 88




@sense Tutorial PfSense Francais v0.1.0 FREEESD

6.4 TEST DE LA SOLUTION

Le test repose sur le schéma présenté plus haut. Un attaquant va effectuer un scan de port Nmap
sur un hote distant. Pendant toute la durée du test, I'attaquant effectue en paralléle du scan de port
un ping vers la victime, afin de vérifier en permanence la connectivité vers I'hote et clairement
mettre en avant le moment ou il sera blacklisté par SNORT (attaque détecté ET contrée).

v| Profile: | Intense scan

Hosts  |[_ Services | | nmap Output |Ports | Hasts | Topology | Host Detais | Scans

Foeir s o | |nmao pE-pazs, 25,66 3389 v -4 192.166.0.199 v

Srarting Numap 4.7¢ ( http://nunap.org ) at 2009-01-13 17:30 Paris,
Hadrid
Initiating Ping Scan at 17:30
iments and Se .B. Scanning 192.168.0.199 (5 porvs]
: Completed Ping Scan at 17:30, 0.39s elapred (1 total hoste)
d’une requéte 'ping’ 1C Initiaving Parallel DN2 raesolutien of 1 host. av 17:30
3.199 : ) Complated Parallel DNE resolution of 1 host. av 17:30, 0.08s elapsed
1"‘:,} : 4 Initiating SYN Stealth Ecan at 17:30
3199 : octe ; Zoanning 192.168.0.199 (1000 ports)
A.199 “te - Discovered open port Zl/tcp on 192, 168.0.199
Discovered open port Ll35/ccp on 192, 168.0.199 | )
Discovered open port 445/cecp on 192, 168.0.199
Discovered open port Ll39/ccp on 192, 168.0.19%9
Discovered open port S1Z/cep on 192, 168 0.199
Discovered open port lZ48/tcp on 192.168.0.199
Completed YN Stealth Scan at 17:230, 1.845 elapsed (1000 tocal porcs)
Initiating Service scan ac 17:30
Scanning ¢ services on 192.168.0.19%
Cowpleted Service scan at 17:20, 6.03s elapsed (6 services on 1 host)
Initiating 05 detection (cry #1) against 192.168.0.19%9
Retrying 0% detection (try #2) against 192.168_0,.199

Une fois le scan de port lancé, la station de supervision peut trés rapidement constater des alertes
ainsi que I'IP 192.168.2.99 (notre attaquant !!) a été bloquée :

s

Last 50 Snort Alert entries

01/13-14:499;15. 208441 [ =] [ 1:1228:8] SCAN nmap XMAS [ **] [ Classification; Attempted Information Leak ] [ Priority: 2] {TCP} 192, 168,2,99: 57910 -
= 192,168.0.199:1

01/13-14:49:15. 400471 [ *=] [ 1:1228:8 ] SCAN nmap ¥MAS [ **] [ Classification; Attempted Information Leak ] [ Priority: 2] {TCP} 192, 168.2,99: 57310 -
=192.168.0.199:1

01f13-14:49;15.895458 [ == ] [ 1:1228:8 ] SCAN nmap XMAS [ =] [ Classification: Attempted Information Leak | [Priority: 2] {TCP} 192, 168.2.99:57910 -
= 192,168.0,199:1

01f13-14:49: 16, 251305 [ *=] [ 1:1228:8 ] SCAN nmap XMAS [ *%] [ Classification: Attempted Information Leak | [ Priority: 2 ] {TCP} 192.168.2.99:57910 -
> 192,168.0,199:1

01f13-14:49:17.500114 [ *=] [ 1:1228:8 ] SCAN nmap ¥MAS [ ** ] [ Classification: Attempted Information Leak ] [ Priority: 2 ] {TCP} 192.168.2.99:57910 -
> 192,168.0.1959:1

01/13-149:499:17.909981 [ =] [ 1:1228:8 ] SCAN nmap XMAS [ **] [ Classification: Attempted Information Leak | [ Priority: 2] {TCP} 192.168.2.99:57910 -
= 192.168.0.199:1

01f13-14:49: 18, 142289 [ ==] [ 1:1228:8] SCAN nmap XMAS [ *=] [ Classification: Attempted Information Leak ] [ Priority: 2] {TCP} 192, 168,2,99:57910 -
= 192,168.0,199:1

01/13-14:49: 18, 723295 [ **=] [ 1:1228:8 ] SCAN nmap XMAS [ ®=] [ Classification: Attempted Information Leak ] [Priority: 2] {TCP} 192,168, 2,99:57910 -
> 192,168,0.199:1
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Remave iP Alert Description
L!:'" 19.2.153.1.99

1 items fisted,

6.5 PRINCIPE DE FONCTIONNEMENT

Comme nous l'avons évoqué plus haut, une simple option a cocher permet d’octroyer a SNORT des
fonctionnalités d'IPS en bloguant les IP suspectes. Pour ce faire, SNORT influence directement
packet filter pour créer ou non des régles sur I'IP concernée.

Par défaut, packet filter bloque tout traffic, et créer des régles a chaque fois qu’un hote désire ouvrir
une session (a condition que les régles du firewall le permettent). Par exemple, dans la capture
suivante, nous affichons les régles concernant I'héte 192.168.2.99 qui n’est pas bloqué et qui ping
I’h6te distant 192.168.0.199:

Comme expliqué, cet hote remplissant toutes les conditions définies dans le firewall et n'étant pas
bloqué par SNORT, une régle est créée afin de lui autoriser tout accés souhaité.

En revanche, la méme commande ne retourne rien si I'h6te est bloqué par SNORT :

= Pas de régle donc trafic forcément bloqué par packet filter.
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7  CLIENT/SERVEUR SSL : STUNNEL

7.1 INTRODUCTION

STunnel est un programme permettant de crypter des connexions TCP dans SSL. L'intérét de cette
solution est de pouvoir mettre en place des connexions sécurisées SSL pour des services ne le
proposant pas initialement (POP, IMAP, LDAP...) sans avoir a toucher le code source ou la
configuration de ces derniers.

Le programme sTunnel seul ne suffit pas pour mettre en place la solution, une bibliothéque SSL est
indispensable pour compiler un tunnel SSL (dans notre cas, ce sera openSSL installé par défaut dans
pfSense).

Ainsi, des clients et des serveurs ne permettant ni I'un ni l'autre de monter un tunnel SSL seront
tout de méme capables de sécuriser leurs échanges grace a l'intégration de cette solution. Stunnel
peut effectivement fonctionner en mode client ou en mode serveur.

7.2 MAQUETTE DE TEST

Afin de démontrer l'efficacité de sTunnel intégré a pfSense, nous imaginons la maquette suivante :

192.168.0.141

J Serveur web
Q non-SSL

Interface LAN
192.168.0.88

Interface WAN
192.168.2.1

192.168.2.64

Station cliente
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Afin de se rapprocher d’un cas réel, le réseau 192.168.2.0/24 représentera Internet, et le réseau
192.168.0.0/24 celui d’'une entreprise voulant mettre a disposition du net un serveur WEB non SSL.
Le but de l'exercice est de sécuriser via Stunnel le lien entre pfSense et la station cliente
uniguement lorsque celle-ci désire accéder au serveur WEB de I’entreprise.

7.3 INSTALLATION ET CONFIGURATION DE STUNNEL

OpenSSL est indispensable mais déja installé dans pfSense, la premiére étape sera donc
I'installation du package sTunnel :

4,25.1 An S50 encryption wrapper between remote dient and local or Lﬂ

stunnel MNetwork Management -
emote servers. D
remote server lp!'? @?

Package
Info

A ce moment, le menu de configuration de sTunnel est accessible dans I'onglet « service->stunnel »
de pfSense. Cependant, nous déconseillons d’utiliser ce menu puisque les résultats obtenus et le
fichier de configuration générés par pfSense ne se sont pas montrés concluants. Direction donc le
fichier :

/usr/local/etc/stunnel/stunnel.conf

Mais avant de rentrer dans le vif du sujet, intéressons nous au fonctionnement de sTunnel.

D’aprés la maquette présentée, pfSense jouera le rble de serveur Stunnel puisqu’il sera chargé
d’intercepter les requétes clientes (via une connexion cryptée SSL) et ensuite de rediriger les flux
vers le serveur WEB. De ce fait, trois points sont a prévoir :

« Disposer de certificats valides
« Spécifier une adresse d’écoute sur le serveur, ainsi qu’un port d’écoute
« Spécifier une adresse et un port de redirection

Pour effectuer ce test, nous utiliserons les certificats d’essai fournis lors de l'installation de sTunnel.
Nous allons maintenant détailler ligne par ligne le fichier stunnel.conf que nous injecterons dans
notre pfSense :

; Nous indiquons le certificat a utiliser (ici, celui fourni par stunnel pour test)
cert = /usr/local/etc/stunnel/stunnel.pem

; Afin d'optimiser la sécurité de I'exécution du programme
chroot = /var/tmp/stunnel

pid = /stunnel.pid

setuid = stunnel

setgid = stunnel

; PfSense est serveur sTunnel, le mode client est donc désactivé
client = no

; Nous créons la régle WebServer

[WebServer]

; PfSense écoute et accepte les connexions SSL sur le port 6464

accept = 6464

; Redirection des connexions acceptées vers I'ip et le port du serveur web
connect = 192.168.0.141:80

TIMEOUTclose = 0
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Nous n’avons plus qu’a sauvegarder la configuration et redémarrer stunnel. Pour tester le bon
fonctionnement de notre stunnel, un client du WAN (192.168.2.64) va accéder au serveur web via
SSL en rentrant dans son navigateur I'adresse d’écoute WAN de pfSense et le port adéquat, soit ici:

https://192.168.2.1:6464

La connexion est initialisée et accepté, |'utilisateur devra ici accepter le certificat proposé (pensez a
générer et distribuer les votre en déploiement réel) ! Le client accéde finalement au serveur WEB,
tous les échanges sont encapsulés dans HTTPS.

Nous pouvons observer le bon déroulement de I'opération dans les logs de pfSense :

Jan 15 10:04:59 stunnel: LOG5[5733:675288837]: WebServer accepted connection from 122, 168.2.64: 51084
Jan 15 10:04:59 stunnel: LOGS[5733:675258832]: WebServer connected remote server from 192. 168.0.88:31209

= La demande de connexion de notre client est acceptée
= pfSense nous redirige vers le serveur distant (192.168.0.141) depuis son interface LAN
(192.168.0.88).

Pour finir, nous I'avons évoqué plus haut, sTunnel peut étre configuré en client SSL dans le cas ou ni
le client ni le serveur pour un service donné ne sont compatibles SSL. Il suffit pour cela d’installer
sTunnel sur le systéme client (windows, unix/linux), de spécifier que nous fonctionnons en mode
client (client = yes) et d’indiquer les IPs et ports d’écoute/redirection.
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8 PARTAGE DE LA BANDE PASSANTE : TRAFFIC SHAPER

8.1 INTRODUCTION

La fonction « traffic shaping » de pfSense permet initialement d’optimiser la bande passante en
attribuant des priorités aux différents flux du réseau. Par exemple, donner une meilleure priorité aux
flux VOIP par rapport au reste du trafic afin d’optimiser les communications VOIP.

Nous allons voir comment mettre en place un autre aspect de la gestion de bande passante, a savoir
comment la partager entre plusieurs hotes/réseaux selon nos besoins.

8.2 MAQUETTE DE TEST

Pour ce chapitre, la maquette de test est relativement simple :

INTERNET

Modem routeur ADSL
(2500/463Kbps)

192.168.1.1

Interface WAN
192.168.1.7

Interface LAN
192.168.2.1

192.168.2.99
=, 192.168.2.199

Client 1 Client 2
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L'objectif va étre de démontrer comment, a partir d'une connexion ADSL (2500Kbps down, 463 Kbps
up), nous pouvons offrir une portion de bande passante différente & chacun nos deux clients, ou
bien une bande passante limitée et partagée entre les deux clients.

Nous nous retrouverons donc dans deux cas de figure différents :

« Chacun des clients possédera sa propre bande passante, par exemple proposer 40Ko/s en
download pour le client 1 et 80Ko/s au client 2. Chaque portion de bande passante est
réservée et n’influence pas l'autre.

« Une portion de bande passante est définie pour les deux clients, par exemple 80Ko/s en
download gu'ils se partageront.

8.3 CONFIGURATION ET TEST DE LA SOLUTION

Nous allons détailler ici chaque étape de la configuration du traffic shaping de pfSense qui nous
permettrons de mettre en ceuvre les conditions présentées plus haut. Les tests seront réalisés au fil
de la configuration afin de représenter au mieux les résultats de chaque élément configuré.

8.3.1 Configuration initiale via wizard

Pour commencer, nous conseillons de lancer et de suivre le « wizard » du traffic shaper, afin de
rentrer les premiers éléments de configuration comme par exemple les caractéristiques de notre
ligne ADSL :

Shaper configuration

pfSsense Traffic Shaper Wizard

Setup network speeds

LAN = This is usualy the LAN interface

Inside:
Inside interface for shaping your download speeds

2500
The download speed of your WaAN link in Kbits/second. Mote: PPPOE users should
take into account PPPOE overhead and put a lower speed here.

Outside: 'n*.MN. -+ Thisis u5ua|hr. the WAN interface
Outside interface for shaping your upload speeds

Download:

463

Upload: The upload speed of your WAN link in Kbits/second. Mote: PPPOE users should take
into account PPPOE overhead and put a lower speed here.

Par la suite, le seul autre élément du wizard que nous configurons sera la « penalty box », qui va
nous permettre de fixer des limitations de bande passante sur une IP, nous prendrons par exemple
notre client 1, ip 192.168.2.99 :
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Penalty Box
pfeense Traffic Shaper Wizard
Enable: Penalize TP or Alias

This will lowrer the priority of traffic from this IP or alias.

Mext

PenaltyBox specific settings

192.168.2.99

Address: This allows you to just provide the IP address of the computer(s) to Penalize.
MOTE: You can also use a Firewsll Alias in this location.
BandwidthuUp: 80
The upload limit in Kbits/second.
BandwidthDown: 160

The download limit Kbits/second.

Pour finir, cliquer sur suivant jusqu’a la fin du wizard. Désormais, le menu suivant sera accessible
dans le traffic shaper :

s

Enable traffic shaper

l Save l [ Remove Wizard ]
If Proto Source Destination Target
[l WAN- | * * 192,158.2.99 gPenaltyDownfgPenaltyUp ha _'|l$ﬂ
=LAM @ Lh'a Q
[l LAM- = 192,168.2.99 = gPenaltyUp/gPenaltyDown hé L‘.-_xa lhlﬂ-q
FVWAN o JE
Note:

The first rule that matches a packet will be executed.
The following match patterns are not shown in the list abowve: IP packet length, TCP flags.
‘You can check the results of your queues at Status:Queues,
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8.3.2 Fonctionnement du traffic shaper

Avant d‘aller plus loin dans la configuration, nous allons détailler le fonctionnement du traffic shaper
de pfSense. Son fonctionnement repose sur deux éléments : les queues et les régles (des queues
sont créées, puis des regles qui dépendent et fonctionnent d’aprés les queues).

Voici les queues que nous venons de créer automatiquement

Flags Priority Default  Bandwidth  Name

0 Mo 2500 Kb glanfoot

1 b= 1% glandef
RED 2 Mo 1% gPenaltyUp
ECM
RED 2 Mo 1% qPenaltyDown
ECM

NB : tout ce qui fait référence au WAN concerne les flux montants (LAN->WAN), de méme que ce
qui fait référence au LAN concerne les flux descendants (WAN->LAN).

« gwanRoot et glanRoot sont les queues dites « parentes » (a préciser dans les paramétres des
gueues), ce sont elles qui fixent les caractéristiques de la bande passante disponible
initialement, soit ici 2500Kbps en down et 463Kbps en up (les limites de notre ligne ADSL).
Toutes les autres queues seront définies comme « filles » de ces deux la.

« Qwandef et glandef sont les queues par défaut (a préciser dans les paramétres des queues),
c'est-a-dire que tout trafic ne correspondant pas a des régles spéciales dépendra de ces
queues.

+ Qwanacks et glanacks sont les queues qui permettent de réserver suffisamment de bande
passante au trafic de type « ack », ce qui permet de maintenir les sessions ouvertes ainsi
que de bonnes conditions de download/upload.

« Pour finir, gPenaltyUp et gPenaltyDown sont les queues qui définissent les limitations sur
notre client 1 (rentrées pendant le wizard).
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gPenaltyUp et gPenaltyDown définissent donc des limitations de débits (dans notre cas, 160Kbps
down, 80Kbps up, Cf. Wizard). Voici par exemple le contenu de la queue gPenaltyDown :

Scheduler Type Hierarchical Fair Service Curve gueueing
Bandwidth 1 % -
Choose the amount of bandwidth for this queue
Priority 7
For hfsc, the range is 0 to 7. The defaultis 1. Hfsc queues with a higher priority are preferred in the case of overload.
Name

gPenaltyDown
Enter the name of the queue here. Do not use spaces and limit the size to 15 characters.

Scheduler options

[[] Default queus

[C] acK/low-delay queue. At least one queue per interface should have this checked.
Random Early Detection

[C] Random Early Detection In and Out

Explicit Congestion Motification

[C] This is a parent queue

Select options for this queue

Service Curve (sc)

mi d m2
Upperlirmit: 160KE  The maximum allowed bandwidth for the gueue.

[7] peal time: The minimum required bandwidth for the queue.

7] Link share: ThE t_:andwldﬂ'l share of a backlogged queue - this overrides
priority,

The format for service curve specifications is (m1, d, m2). m2 controls the bandwidth assigned to the

queue. ml and d are optional and can be used to control the initial bandwidth assignment. For the first d

miliseconds the queue gets the bandwidth aiven as mi, afterwards the value given in m2.

Parent queue:

glanRoot -

Nous constatons donc que :

« Cette queue bénéficie par défaut d’'1% de la bande passante parente (ici, glanRoot), que sa
priorité est de 2 (sur une échelle de 0 a 7), et que la limite a ne pas dépasser en download
sera donc 160Kbps.
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Nous allons maintenant voir comment nos queues gPenaltyUp et gPenaltyDown agissent sur notre
client 1, pour cela, direction les régles de notre traffic shaper :

If Proto Source Destination Target Description
WaN- | = * 152,168.2.99 gPenaltyDown/gPenaltylp RaEgEIvRi
»LAN

LAM- = 192.168.2.99 * qPenaltyUp/gPenaltyDown =R
>WAN

Deux regles ont été créées, une régissant le trafic de 192.168.2.99 dans le sens descendant, l'autre
dans le sens montant. Nous observons bien la présence des queues concernées dans la colonne
« target ».

Pour finir sur le fonctionnement du traffic shaper pfSense, nous ajouterons que :

« Le traffic shaper repose sur les tables d’états (states) du firewall. Il est donc recommandé, a
chaque modification de la configuration du traffic shaper, de réinitialiser les tables du firewall.
Pour ce faire, rendez vous dans le menu « diagnostics->states->reset states » afin de vider
les tables du firewall et réinitialiser toutes les connexions.

« La charge en temps réel de chaque queue est visible dans le menu « status->queues ».

« La somme de bande passante attribuée a chaque queue ne doit pas dépasser la valeur de la
bande passante parente. Par ex : gpenaltyDown + glanAcks + glanDef < glanRoot.

8.3.3 Configuration avancée et tests

Nous avons vu le principe de fonctionnement des queues et des régles, nous allons maintenant
pouvoir approfondir la configuration de celles-ci. Tous les parameétres que nous avons parcourus
sont les parameétres par défaut, nous allons dans un premier temps les modifier afin de rendre tout
ceci plus clair (en rapport avec notre maquette) et optimisé.

Par défaut, le wizard configure toutes les queues (ou presque) pour qu’elles utilisent 1% de la bande
passante totale, ce qui n‘est pas suffisant. Ceci est particulierement le cas pour la queue gwanAck.
En effet, lors d’un téléchargement, notre machine va envoyer des paquets « Ack » afin d’attester au
serveur distant la bonne réception des paquets envoyés. Si la bande passante pour cette queue
n‘est pas suffisante, des paquets Ack pourraient étre droppés automatiquement : le serveur
considérera donc que les données n‘ont pas été recues et les renverra. Nous pouvons donc
configurer cette queue pour qu’elle bénéficie de 60% de la bande passante totale, avec un minimum
de 10% :
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Scheduler Type Hierarchical Fair Service Curve gueueing
Bandwidth 60 o, -
Choose the amount of bandwidth for this queue
Priority 7
For hfsc, the range is 0 to 7. The defaultis 1. Hfsc queues with a higher priority are preferred in the case of overload.
Name qwanacks
Enter the name of the queue here, Do not use spaces and limit the size to 15 characters.
Scheduler options [F] Defautt queue
ACK/low-delay queue. At least one gueue per interface should have this checked.
[T Random Early Detection
[7] Random Early Detection In and Out
[7] Explicit Congestion Motification
[ Thisisa parent queue
Select options for this queue
Service Curve (sc) mil d m2
[ Upperlimit: The maximum allowed bandwidth for the queue.
Real time: 10% The minimum required bandwidth for the queue.
[ Link share: TI'!E I;uanu:llmdﬂ'u share of a backlogged queue - this overrides
priarity.
The format for service curve specifications is (m1, d, m2). m2 controls the bandwidth assigned to the
gueue. ml and d are optional and can be used to control the initial bandwidth assignment. For the first d
miliseconds the queue gets the bandwidth given as mi, afterwards the value given in m2.
Parent queue: gwanRoot -

Nous pouvons conserver la configuration par défaut de la queue glanacks, 25% de la bande
passante totale dans le sens descendant est suffisant pour la réception de paquets d’acquittement.

Comme premier test, nous voulions que le client 1 n’ait droit qu’a 160Kbps de débit descendant. La
queue glanacks s’est vue réservée 25% soit 625Kbps. Nous pouvons donc configurer la queue
glandef pour qu’elle dispose de la bande passante restante soit : 2500-(160+625)= 1715Kbps.

Nous effectuons le méme calcul concernant la queue qwandef, le résultat obtenu est 105Kbps.

Nous finissons par renommer nos queues pour que tout soit plus agréable a lire, nous obtenons ainsi
les queues suivantes :
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Flags Priority Default Bandwidth Name

0 Mo 453 kb gwanRoot

0 Mo 2500 Kb glanRoot

1 b= 1715kb glandef
RED 2 Mo 20 Kb dientiUp
ECM
RED 2 Mo 160 Kb dient1Down
ECM

Ainsi que les regles associées :

If Prote Source Destination Target

WaM- | * * 192.168.2.99 fa SV aln i T la Va0l limitations dient 1 download
>LAN

LAM- = 192, 168,2.99 = bul= (N aTia =yl limitations dient 1 upload
=WAN

A partir de ce moment, notre client 1 sera limité a un débit descendant de 160Kbps (20Ko/s). Nous
le vérifions d’'une maniere trés simple, via le site zdnet.fr qui nous permet de calculer le débit
descendant depuis une station.

Voici les résultats pour la station cliente 1 soumise a limitation :

Testez votre connexion Internet
EEEEEEEEEEEEEEEEN

“Yotre connexion internet tient-elle plutdt du ligvre ou de la

Votre ligne :
tortue ? g

129.9 Kbit's

La lenteur ressentie est-elle réalité ou le fruit de votre
imagination ¥ Que vous vous connectiez par réseau local,
ADSL, céble, par lintermédiaire d'une ligne RNIS ou & l'aide d'un 15.9 kois
bon vieux modem, le test de vitesse de wotre connexion vous

donnera la réponse.

Pour calculer cette vitesse, nous devons envoyer un important volume de données & votre
ordinateur. Comptez entre 7 et 10 secondes. Votre ordinateur a déja commenceé. Une fois le
traitement des données effectud, les résultats s'afficheront ci-dessus.

De méme, voici le résultat du méme test effectué depuis la station cliente 2 (192.168.2.199) non
soumise a une regle particuliére, et qui dépendra donc de la queue glanDef (queue par défaut!) :

0 COSTANZO - GRILLAT -
LEFRANCOIS © PfSense 2009 Page 72 / 88




@sense Tutorial PfSense Francais v0.1.0 FREEESD

\\ Testez votre connexion Internet
I T

wotre connexion internet tient-elle plutdt du ligvre ou de la

Votre ligne :
tortue ? g

1452 kbitfs

La lenteur ressentie est-elle réalité ou le fruit de wotre
irmagination ? CQue vous wous connectiez par résead local,
ADSL, céble, par lintermédiaire d'une ligne RMNIS ou & I'side d'un 177.9 Kols
bon vieux modem, le test de vitesse de votre connexion vous

donnera la réponse.

Paur calculer cette vitesse, nous devans ermvayer un important valume de données & votre
ordinateur. Cormptez entre ¥ et 10 secondes. Yotre ordinateur a déja commencé. Une fois le
traiterment des données effectué, les résultats s'afficheront ci-dessus.

Dans les deux cas, les résultats concordent avec les configurations de chaque queue. Voici a titre
indicatif les résultats obtenus depuis une des stations avant méme de mettre en place le traffic
shaper :

\\ Testez votre connexion Internet
EEEERENCOOO000000000

Votre connexion internet tient-elle plutdt du ligwre ou de la Votre ligne -
tortue ?

La lenteur ressentie est-elle réalité ou le fruit de votre 3187.5 Kbit/s
imagination ? Que vous vous connectiez par réseau local,
ADSL, cable. par lintermédiaire d'une ligne RMIS ou a l'aide d'un 390.6 Kols
bon vieux modem, le test de vitesse de votre connexion vous

donnera la réponse.

Pour calculer cette vitesse, nous devons envoyer un important volume de données a votre
ordinateur. Comptez entre 7 et 10 secondes. Wotre ordinateur a déja commencé. Une fois le
traitement des données effectué, les résultats s'afficheront ci-dessus.

Nous venons de configurer les queues par défaut ainsi qu’une queue limitant le débit d’'un hote en
particulier. Nous allons maintenant voir comment rajouter facilement un hote dans la regle déja
établie, afin que les clients 1 et 2 se partagent la bande passante maximum allouée par les queues
clientlup et clientldown (partage de 160kbps down et 80Kbps up).

Nous allons tout d’abord créer un « aliases » (firewall->aliases) configuré de la sorte :

Name users
The name of the alias may only consist of the characters a-z, A-Z and 0-9.
Description users se partageant 160Kbps (les pauvres)
You may enter a description here for your reference (not parsed).
Type Host(s) -
Host(s)

P Description

192.168.2.99 client 1

192.168.2.199 client 2 L.g
=

Cet alias peut pointer au choix sur plusieurs hoétes, plusieurs réseaux ou des ports. Dans notre cas,
nous enregistrons les adresses de nos deux clients. Valider, I'alias est crée :
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Hame Values

LISErs 192,168, 2,99, 192.168.2.199

Pour finir, nous renseignons l'alias a la place de 'adresse précédente dans les régles du shaper :

If Proto | Source Destination Target Description

WAaN- | = = Lsers SIS AN limitations 2 dients download
>LAN

LAN- * USErs * Sy Vel SV alnh il limitations 2 dients upload
=WAN

Nous appliquons la nouvelle configuration du shaper, et effectuons quelques tests.
Notre premier hote (192.168.2.199) lance un téléchargement via http :

F — = - |
Téléchargement de ﬁchiers___mlﬁ

g B

Wiu 810 francais 15525.is0 de fipclubical.clubic.com

Temps restant estims : 12 h 20 min (4,77 Mo copigls] sur £98 M

Télécharger vers sAuburtu_uvburtu 810
Taux de transfert : 16.3 Ko/seconde

[¥] Fermer cette boite de dialogue & Ia fin du téléchargement

Churen Dy |2 dossier | Annuler |

|- A

En méme temps, le second hote exécute le méme test de bande passante que précédemment :

\\ Testez votre connexion Internet
ENEEEEEEEEEEEECOO

Yotre connexion internet tient-elle plutdt du ligvre ou de la Votre ligne :

tortue ?

La lenteur ressentie est-elle réalité ou le fruit de vatre 66.8 K<bit/s
imagination ? Que vous vous connectiez par réseau local,

ADSL, céble, par lintermédiaire d'une ligne RNIS au & laide dun 8.2 Ko/s

bon vieux modem, le test de vitesse de votre connexion wous
donnera la réponse.

Pour calculer cette vitesse, nous devons envoyer un important volume de données & votre
ordinateur. Comptez entre ¥ et 10 secondes. Votre ordinateur a déja commencé. Une fois le
traiternent des données effectué, les résultats s'afficheront ci-dessus.

= Une fois encore les résultats sont immédiats et en rapport avec nos attentes : les deux hotes
se partagent bien la portion de bande passante configurée dans nos queues.
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Pour finir ce chapitre,

nous allons voir comment attribuer une portion de bande passante

indépendante a chacun de nos hotes. Le principe consiste a créer un groupe de queues et de regles
pour chaque utilisateur.

Notre station cliente 1 bénéficiera toujours de 160Kbps en download, nous allons faire en sorte que
la station 2 bénéficie de 640Kbps.

Voici les queues que nous créons pour cela :

Flags

ACK
ACK
RED

ECM

RED
ECM

RED
ECM

RED
ECM

Priority  Default

a0

Mo

Mo

fes

fes

Mo

Mo

Mo

Mo

Mo

Mo

Bandwidth Hame
463 Kb qwanRoot

-

Ainsi, non content de bénéficier d’une meilleure bande passante disponible, le trafic du client 2 sera
prioritaire sur celui du client 1 en cas de congestion.

Nous finissons par créer les regles adéquates :

If

WAN-
»LAN

LAM-
=WAN

WAN-
=LAN

LAM-
=WAN

Proto Source

192,168.2.99

192.168.2.199

Destination Target Description
192,.165.2.99 iUl VNl limitations dient 1 download

* gV el Yia T VeIVl limitations dient 1 upload

192,168.2, 199 bul=gietls s Ul iw =abeu Nl limitations dient 2 download

* dientZup/dient2down  Rlule= gt = giara0 s sF-Ts|
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Ainsi, le client 1 est bien limité a 160Kbps :

Votre ligne :
131.2 Khit's
16.1 Kofs

Alors qu’au méme moment, le client 2 bénéficie de ses 640Kbps :

5% de ..tu_B8.10 francais_15525.iso de ftpclubic31. =] =) WG

o

wiu 310 francais_15525.is0 de fipcubicsl.cubic.com

— |
Temps restant estimé ; 2h 36 min (37,7 Mo copigls] sur 38 Mo
Télécharger vers L Subuntu_uburtu 810

Taux de transfert : 72,3 Ko/seconde

[ 7] Fermer cette boite de dislogue 3 la fin du téléchargement;

Ouwrir | Duyrirle dossier Annul
il | =

Comme nous |'évoquions plus haut, nous pouvons avoir une vue en temps réel sur la charge de
chaque queue :

gwanRoot J
0/pps 0 bfs 0 borrows 0 suspends 0 drops
gwandef j
0/pps 140.80 bfs 0 borrows 0 suspends 0 drops
gwanacks —— i
35/pps 15.94Kb/s 0 borrows 0 suspends 0 drops
client1lUp — j
11/pps 32.16Kb/s 0 borrows 0 suspends 0 drops
clientZup J
0/pps 0 bfs 0 borrows 0 suspends 0 drops
glanRoot J
0/pps 0 bfs 0 borrows 0 suspends 0 drops
glandef j
0/pps 110.40 bfs 0 borrows 0 suspends 0 drops
glanacks - ]
3/pps 1.47Kb/s 0 borrows 0 suspends 0 drops
client1Down — /]
12/pps 79.25Kb/s 0 borrows 0 suspends 0 drops
client2down R J]
53/pps 640.95Kb/s 0 borrows 0 suspends 123 drops
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Cette vue est relativement intéressante puisqu’elle nous permet de contrbler que les débits
configurés pour chaque queue sont bien respectés. Nous pouvons également avoir quelques
informations supplémentaires sur chacune des queues (drop, suspends, borrows,...).

8.4 EXEMPLES D’ APPLICATIONS

Comme dit précédemment, le shaper de pfSense permet initialement de rendre certain flux
prioritaires sur d'autres. Par exemple la VOIP sera prioritaire sur le reste du trafic, quand le P2P sera
le moins prioritaire de tous les flux. L'application que nous venons d’en faire, en partageant la bande
passante (équitablement ou non) entre plusieurs entités, est une fonctionnalité particulierement
intéressante, notamment si nous nous trouvons dans I'un des deux cas suivants :

+ Le partage équitable d’une ligne ADSL entre les différentes promotions d'une école (en
I'occurrence, ce qui nous a amené a traiter cet aspect du shaper pfSense).

« Le partage d’une ligne xDSL entre les différentes entreprises d’une pépiniére d’entreprises.
Par pépiniere nous entendons le fait qu’un batiment héberge plusieurs entreprises différentes
et indépendantes, et que ce batiment ne posséde qu’un unique accés xDSL a partager.
Chacune des entreprises étant différente (en terme de nombre de poste et de besoins de
bande passante), le partage ne sera pas forcément équitable, d'ou l'intérét du dernier point
présenté !
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9 SUPERVISION DE LA BANDE PASSANTE : NTOP

9.1 INTRODUCTION

Ntop est une sonde d’analyse du trafic réseau et nous permet ainsi d’avoir un ceil sur l'utilisation qui
est faite en temps réel de notre réseau. Nous pouvons également le qualifier de superviseur de
bande passante, puisque nous pourrons afficher de maniére détaillée un ensemble d’éléments tels
que la bande passante moyenne utilisée par un héte ou un réseau, les différents flux, leur type et
leur sens (local->local, local->Remote...), et beaucoup plus encore.

Nous ne détaillerons pas ici I'’ensemble des fonctions et éléments visualisables via Ntop (beaucoup
trop nombreux), mais seulement les éléments qui nous semblent les plus intéressants pour
superviser au mieux son réseau. De méme, la fonction permettant 8 NTOP de recevoir des
informations depuis une sonde NetFlow ne sera pas abordé...

9.2 MAQUETTE DE TEST

Typiquement, Ntop sera raccordé au cosur de votre réseau via un port miroir. Ce port miroir, aussi
appelé port monitoring, effectue une réplication de I'ensemble du trafic transitant via I'élément actif
sur lequel il est configuré (généralement un commutateur ou un chassis de cceur de réseau). Ainsi,
I'’ensemble des paquets entrants et sortants sera redirigé vers notre pfSense avec Ntop en écoute.
Un port miroir se contente uniquement de dupliquer les paquets, ils ne sont en aucun cas remaniés,
ce qui nous permet de conserver les adresses, ports, etc... d’origine. Voici ainsi la maquette
déployée pour traiter ce chapitre :

Routeur

<, ~g Port miroir

Chassis coeur
de réseau

( LAN 192.168.2.0/24 0)

Utilisateurs
du LAN
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9.3 INSTALLATION ET CONFIGURATION

L'installation commence par le téléchargement et l'installation du package Ntop :

Package Cat Package Package D S

Name v Info Version b

ntop Metwork Management Mo infa, 3.3.8 ntop is a network probe that shows network usage in a
check the way similar to what top does for processes. In interactive
forum mode, it displays the network status on the user's

terminal. In Web mode it acts as a Web server, areating

an HTML dump of the network status. It sports a
MetFlow/sFlaw emitter fcollector, an HTTP-based dient
interface for creating ntop-centric monitoring
applications, and RRD for persistenty storing traffic
statistics.

Une fois l'installation terminée, rendez-vous dans dans le menu « Diagnostics->ntop settings » pour
initialiser ntop et lancer le service correspondant. Les paramétres disponibles ici sont maigres, et
permettent seulement de configurer le mot de passe admin pour accéder a la configuration avancée
de ntop, ainsi lI'interface d’écoute :

ntop Admin Password R

Enter the password for the NTOP Web GUI. Minimum 5 characters.

ntop Admin Password
AGAIM

Interface
WAN

Change

Désormais Ntop est accessible via votre browser a l'adresse suivante : http://<@pfsense>:3000
(mais aussi en cliquant directement sur le bouton « access ntop » ci-dessus, ou encore via le menu
pfSense « Diagnostics->ntop »).

En vous connectant a cette adresse, vous accéderez aux statistiques générales de votre réseau,
affichant ainsi :

« De breves informations concernant Ntop (interface d’écoute, uptime, etc...):

MName Device Type Speed Sampling Rate MTU Header| Address
Metwork Interface(s)

e & le@ |Ethernet 0 1514 14 192.168.2.1
Local Domain Mame local
Sampling Since Wed Jan 21 14:44:13 2009 [40:-44]
Active End Nodes 171 MA
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Un rapport concernant le trafic sur l'interface d'écoute (paquets, trafic, ou la charge) :

MNetwork Load

Actual 1.0 Mbit/s 201.5 Pkt/s
Last Minute 1.0 Mbit/s 212.0 Pkt/s
Last 5 Minutes BEE 3 Kbit/s 178.1 Pkt/s
Peak 10.4 Mbit/s 13808 Pkt/s
Average 4.4 Mbit/s 209.0 Plkt/s

La répartition totale du trafic par protocole :

Protocol Data Percentage
TCP 1.5 GBytes |99 9%|]
uDpP 1.6 MBytes 0%
P 1.5 GBytes 90._8% | ICMP 39.0 KBytes 0%
IGMP 5.6 KBytes 0%
Other IP|270.9 KBytes 0%
(R)ARP 2 4 MEBytes 0%
5TP 117.0 KBytes 0%
Other 991 KBytes 0%
100
40,
TCP uDP cMPp er IP (RJARP TP her IGMP

Ou encore un diagramme détaillé du trafic par services :
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Historical View

2.8 M
" 6.0 M
T
g 4.0HM

2.0 M

0.0 ey ..l
04: 00 0E: 08 0g: 00 10: 00 12: 00 14:00

B HTTR Max: &.0M Avg: 1.5M Last: 13.4k
B DNS Max: 1.5k Avg: BES.B Last: 494.4
B MBEios-IP Max: 4,4k Avg: 2.8k Last: 3.4k
O DHCP-BOOTP Max: 427.1 Avg: 148.9 Last: 93.7
W eDonkey Max: nan Avg: nan Last: nan
O SNMP Max: 155.0 Avg: 64.5 Last: 155.0
B Mail Max: nan Avg: nan Last: nan
Bl Messenger Max: nan Avg: nan Last: nan
W x11 Max: nan Avg: nan Last: nan
B SsH Max: nan Avg: nan Last: nan
B FTP Max: nan Avg: nan Last: nan
O Telnet Max: nan Avg: nan Last: nan
W NNTF Max: nan Avg: nan Last: nan
B NFS_AFS Max: nan Avg: nan Last: nan
B VoIP Max: 0.0 Avg: 0.0 Last: 0.0
E Gnutella Max: nan Avg: nan Last: nan
W WinMx Max: nan Avg: nan Last: nan
W BitTorrent Max: nan Avg: nan Last: nan

Sur la méme page se trouve le menu principal de Ntop, dont nous détaillons le contenu :

e  Summary
o Traffic
o Hosts
o Network load
o Network flows

« All protocols

o Traffic
o Throughput
o Activity
- IP
0 Summary
» Traffic
= Multicast

= Internet Domain
= Networks

= ASs

» Host clusters

= Distribution

o Traffic directions
= Local to local
= Local to Remote
= Remote to local
= Remote to Remote

= Ports used

= Active TCP/UDP sessions

»= Host fingerprint

» Host characterization
= Network traffic map
» Local Matrix

Résumé de I'ensemble des informations NTOP
Affiche les éléments présentés précédemment

Affiche les hotes (locaux et distants) + infos basiques
Graphiques de la charge réseau a différentes périodes
Informations basiques concernant les flux réseaux

Informations concernant I'ensemble des protocoles
Données IN/OUT par hote et par protocole de communication

Débit (actuel, moyen et max) par hote

Activités des hotes (en % du trafic total) sur les 24H derniéeres

Informations concernant TCP/IP uniquement

Données IN/OUT par hote et par protocole de TCP/IP
Statistiques multicast par hote

Volume de données in/out par domaine internet

Volume de données in/out par réseau

Liste des systémes BGP autonomes traversés par le trafic
Statistiques pour tous les clusters d’hotes

Répartition du trafic (local, local->remote, rem->local)

Informations concernant les flux locaux

Informations concernant le sens de flux local->distant
Informations concernant le sens de flux distant->local
Informations concernant les flux distants

Ports utilisés par hote et par service

Sessions TCP/UDP actives

Affiche I'OS des hotes détectés

Affiche le type d’équipement pour chaque IP détectée
Dessine une carte du réseau

Affiche une matrice des flux locaux
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» Utils Pour ‘dumper’ des données, et afficher les logs
* Plugins Donne acces aux différents plugins NTOP
« Admin Menu d’administration avancée de NTOP

NB : Toutes les données collectées et archivée pour créer les historiques NTOP sont stockées dans
les RRD (Round-Robin Databases). Vous pouvez modifier la maniére dont ces données sont
récupérées et stockées dans le menu « Plugins->Round-Robin databases->configure ».

NB2 : Les clusters d’hotes sont des regroupements de plusieurs hétes sous un nom (équivalent
d’alias). Ceci nous permet d’afficher les statistiques sur un groupe d’utilisateurs donnés au lieu des
informations individuelles. Nous pouvons le configurer dans le menu <« admin->configure-
>preferences ».

Pour finir, nous ne détaillerons pas la configuration méme de NTOP, qui reste relativement simple et
releve plus de la customisation personnelle tant l'outil tel qu'installé est déja entieérement
exploitable. Dans tous les cas, le menu « admin » vous offrira toutes les options nécessaires pour
personnaliser votre NTOP.

9.4 SCENARIOS D’UTILISATION DE NTOP

Comme dit plus haut, NTOP est trés fournit en termes de menus et de données affichables. Nous
allons donc imaginer les scénarios classiques auxquels nous faisons face lorsque nous supervisons
notre réseau/bande passante.

9.4.1 Quels h6étes consomment le plus de bande passante Internet ?

Des lenteurs ont été constatées pour tout accés a Internet, que ce soit pour du download ou de
I'upload, et nous désirons controler |'utilisation que fait chaque hote de notre connexion a Internet.
Nous allons donc afficher un « top 10 » des hotes les plus gourmands en bande passante Internet.
Pour ce faire :

1. Sélectionner all protocols -> traffic

2. Dans ‘hosts’ choisir ‘Local Only’

3. Dans ‘data’, choisir au choix ‘received’ ou ‘sent’

4. Et enfin le VLAN concerné ou la totalité du réseau

Host Domain Data & TP uUDP ICMP | ICMPvE DLC IPX IPsec| (R)ARP AppleTalk NetBios GRE IPvG STP IPsec | OSPF IGMP

dams-pc Lo ‘ﬂ 13.5 MBytes 91.7 %|13.5 MBytes |14.8 KBytes 0 [4] 0 o 0|1.2 KBytes [4] [4] [4] 0 0 [4] 0 0
192 16821 ‘Q:E}?OF 1.1 MBytes| 7.3%| 1.1 MBytes (] 0 4] o 0 0|1.6 KBytes 4] 4] 4] 0 0 o 0 (]
01:80:C2:00:00:00 T 102.6 KBytes| 0.7 % Q Q (4] Q o o Q 0 Q Q Q 0|102.6 KBytes Q 0 Q
01:40:0D:55:00:00 ZF 48.4 KBytes| 0.3 % 4] ] (4] 4] o o 4] 0 4] Q Q ] (1] Q 1] ]
00:0C:29:D2:FB:5F T 460| 0.0% [4] 0 0 [4] 0 o [4] 460 [4] [4] [4] 0 0 [4] 0 0

Nous affichons ainsi I'ensemble des hotes et les quantités de données regues et/ou envoyées. Il ne
reste plus qu’a cliquer sur ‘data’ pour afficher les plus gros consommateurs en téte de liste !

NB : Dans chaque fenétre NTOP de ce type, en cliguant sur le hom ou l'adresse d’un hoéte, vous
pourrez accéder a toutes ses statistiques détaillées.

9.4.2 Quels sites les plus gros consommateurs de bande passante visitent-ils ?

Nous allons maintenant nous assurer que notre top 10 des consommateurs de bande passante,
I’'utilise bien a des fins professionnelles et non pas perverses et obscures... >:-D
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Pour cela, rien de plus facile puisqu’il suffit de cliquer le nom ou I'IP de I’'h6te voulu. Nous n’avons
plus qu’a descendre la page affichée jusqu’aux tableaux « Last contacted peers » et « TCP/UDP
Service/port Usage » afin de constater quels sites web ont été consultez, les quantités de données
envoyées ou émises pour chacun d’eux, ainsi que pour chaque service Internet :

Last Contacted Peers

Sent To IP Address Received From IP Address
224.0.0.252 @ﬁ 224.0.0.252 | www.google-analytics.com @rg‘ 209.85.173.127
00:0C:29:D2-FB:55 T csi.gstatic.com B & 72.14.221.102
192.168.0.17 @& 192.168.0.17 || 00:0C:29:D2:FB:55 B¥ TCP/UDP Service/Port Usage
207.46.109.58 @@ 207.46.109.58 |1192.168.0.17 @@ 192.168.0.17 IP Service Port # Client Sess. Last Client Peer | # Server Sess_|Last Server Peer
80.10.246.120 &% | 80.10.246.129 ||207.46.109.58 @ F 207.46.109.38 | |domain | 53 130/10.8 KBytes | 80.10.246.129 @&
pop.mail.yahoo fr @& 217.12.10.63 | 80.10.246.120 & F 80.10.246.129 | |hup 80 3383/3 4 MBytes| 207.46.109.58 @ F
g.microsoft.com @ % 207.68.179.201 | pop.mail yahoo fr & & 217.12.10.63 pop3 110 | 99/26.6 KBytes |pop.mail yahoo fr & &
Total Contacts 292| g microsoft.com & & 207.68.179.201 samp 161 | 74/6.1 KBytes | 192168017 @&
Total Contacts 192| |https 443 | 70/55.1 KBytes |urs microsoft.com & &

9.4.3 Quels sites recoivent/émettent le plus de trafic depuis/vers mon entreprise ?

Suivant le méme ordre d’idée que précédemment, nous allons vérifier quels sites web regoivent le
plus de donnée depuis notre réseau local. En effet, il pourrait étre intéressant de contrdler les sites
les plus souvent sollicités afin d’affiner notre blacklist SquidGuard par exemple... Pour cela :

1. Sélectionner all protocols -> traffic

2. Dans ‘hosts’ choisir ‘remote only’

3. Dans ‘data’ choisir ‘received only’
Nous sommes ainsi en mesure d’afficher les sites qui ont regu le plus de requétes/datas depuis notre
entreprise :

Host Domain Data & TCP UDP ICMP  |ICMPv6 DLC|IPX |IPsec|(R)ARP AppleTalk NetBios GRE IPv6 STP IPsec OSPF
192.168.0.88 F 3.4 MBytes|64.6 % 3.3 MBytes|119.1 KBytes |36.2 KBytes o o o 0 16 0 o o o o o o
192.168.100.200 £23.9 KBytes|15.2 % 823.9 KBytes 0 0 o o o 0 0 0 o o o o o o
224.0.0.18 317.5 KBytes| 5.9% ] 0 ] o o o 0 ] 0 0o o o0 o0 o o
239.255.255.250 225.5 KBytes| 4.2 % 0|225.5 KBytes ] o o o 0 ] 0 0o o o0 o0 o o
exiaserver [NetBIOS] & P 203.8 KBytes| 3.8% 0/203.5 KBytes 0 o o o o| 322 0 o o o o o o
207.46.109.58 0 @ 161.3 KBytes| 3.0 %|161.3 KBytes ] ] 0 o0 0 ] ] 0 ] 0 0 0 ]
224.0.0.252 74.2 KBytes| 1.4% 0| 74.2 KBytes 0 o ol o0 0 0 0 0o o o0 o o o
192 168.0 254 F 36 3 KBytes| 07 % ] 0|36 2 KBytes o ol 0 ol 138 ] o 0o 0 0 o o0
wwew.google. fr Qév = 16.3 KBytes| 0.3% 16.3 KBytes 0 ] o o o 0 ] 0 0o o o o o o
clients1.google.com Qe = 11.8 KBytes| 0.2% 11.8 KBytes 0 ] o o o 0 ] 0 0o o o o o o
Ows.messenger.msn.com Cév . = 11.0 KBytes| 0.2% 11.0 KBytes 0 0 o 0 0 0 0 0 o o o o 0 0
192.168.0.17 P 10.9 KBytes| 0.2 % 0| 10.1 KBytes 0 0 o 0 o| 78z 0 0 o o0 o 0 o
urs_microsoftcom & @& = 6.9 KBytes| 0.1% 6.9 KBytes 0 0 o ol 0 0 0 0 0 o o0 o o o
view atdmt com © @ & El 3.6 KBytes| 0.1% 3.6 KBytes 0 0 0o 0o/ 0 0 0 0 o o o o 0 0
rad msn com & @& El 2.9 KBytes| 0.1%| 2.9 KBytes 0 0 o o o0 0 0 0 o o o o 0 0
spe.atdmt.com Qév /] 2.5 KBytes| 0.0% 2.5 KBytes 0 ] o o o 0 ] 0 0o o o o o o

De la méme maniére, nous pouvons afficher les sites qui envoient le plus de données vers notre
réseau local. Il suffit pour cela de changer ‘received only’ par ‘sent only’ dans le menu ‘data’ :
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Host Domain Data & TCP uUDP ICMP ICMPw& DLC IPX IPsecy (R)ARP AppleTalk NetBios|GRE IPvE6 STP | IPsec OSPF
192.168.100.200 14.7 MBytes |BB.5 %| 14.7 MBytes 3.4 KBytes 4] 4] o 0 0 92 0 0 0 4] 0 4] 0
192.168.0.88 F 759.7 KBytes| 4.5 %|473.1 KBytes |244.0 KBytes |41.2 KBytes o 0 0 0|1.4 KBytes 0 0 0 0o 0 4] 0
192.168.0.246 360.3 KBytes| 2.1 % 0 1] 0 o 0 0 0 0 0 0 0 o 0 1] 0
192.168.0.40 F 262.6 KBytes| 1.5% 0|262.6 KBytes 4] o 0 0 0 0 0 0 0 o 0 0 0
207.46.109.58 o @s 194.9 KBytes| 1.1 %|194.9 KBytes [u] (4] [u] ol 0 0 0 0 0 0 (4] 0 [u] 0
exiaserver [NetBIOS] @&p 121.7 KBytes| 0.7 % 0[121.7 KBytes 0 o 0 0 0 0 0 0 0 o 0 1] 0
192.168.0.207 P 56.7 KBytes| 0.3 % 0| 56.7 KBytes 0 o 0 0 0 0 0 0 0 0o 0 4] 0
192.168.0.254 F 41.2 KBytes| 0.2% 0 0]41.2 KBytes 0o 0o 0 0 0 0 0 0 o 0 4] 0
urs._microsoft.com 0 @& B 25.2 KBytes| 0.1 %| 253.2 KBytes 0 0 o 0o 0 0 0 0 0 0 o 0 0 0
toth [NetBIOS] P 21.0KBytes| 0.1% 0| 20.4 KBytes 4] 4] o 0 0 0 0 0 0 4] 0 4] 0
fulgore [NetBIOS] P 17.4 KBytes| 0.1% 0| 17.4 KBytes 4] o 0 0 0 0 0 0 0 o 0 0 0
pponzio [NetBIOS] P 15.9 KBytes| 0.1 % 0| 15.9 KBytes 0 o 0 0 0 0 0 0 0 o 0 0 0
192.168.0.17 F 12.8 KBytes| 0.1% 0| 12.7 KBytes 4] o 0 0 0 46 0 0 0 o 0 0 0

9.4.4 Quels hotes s’échangent le plus de données ?

Nous avons la possibilité d’afficher une matrice des flux locaux, idéal afin de constater les quantités
de données échangées entre différents hotes (fonctionne uniquement avec des hoétes locaux du
méme domaine de broadcast). Nous y accédons en cliquant sur « IP->Local->local matrix » :

IP Subnet Traffic Matrix

F To

; 192.168.2.199|224.0.0.252 | pfsense
m

192.153.2.199Fﬁ 13.0 KBytes  11.3 MBytes
224 0.0.252 13.0 KBytes

pfsense ‘QEB’ 0 = 11.5 MEytes

9.4.5 Quelle est la charge de mon réseau ?

Vous désirez afficher la charge de votre réseau sur les 10 derniéres minutes, ou bien encore
constater a quelle heure de la journée votre réseau est le plus utilisé ? Nous nous rendons pour cela
dans le menu « summary->network load » qui nous permet de détailler via des graphiques la charge
du réseau pour :

+ Les 10 derniéres minutes
+ La derniére heure

« La journée en cours

* Le mois en cours

Voici a titre d’exemple le graphique pour les dix derniéres minutes d’utilisation :
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Last 10 Minutes Throughput

14 M

12 M
£ 10M
£ &M
(=]
a2 6HM
=
£ 4

2 M

]
058 05 09: 1o

W Throughput Min: 712.9k Max: 11.1M Awg: 8.6M Last: 712, 9k
O Ancmalia MW Upper O Lower M Trend (30 min) @ 25th Percentile

Cet exemple fait apparaitre les différentes informations que peut nous afficher le graphique :
La charge moyenne (throughput), les pics hauts (upper) et bas (lower), et un pallier représentant
les 95% d’utilisation pour situer le reste de la charge.

9.4.6 Quel type d’équipement correspond a chacun de mes hotes ?

Nous avons vu qu’il était trés facile d’afficher une liste des différents hotes de notre réseau. Nous
allons voir comment les identifier trés clairement. Ains, nous saurons exactement quel hote est
serveur DHCP, imprimante, commutateur, passerelle, ou autre. Nous nous rendons dans le menu
« IP->local->host characterization » :

0 COSTANZO - GRILLAT -
LEFRANCOIS © PfSense 2009 Page 85 / 88




¥sense

Tutorial PfSense Francais v0.1.0

FREEBSD

hfop"

About

Summary  All Protocols  IP

Utils  Plugins

Admin

Local Hosts Characterization

(C) 1998-2008 - Luca Deri =1

a

Host

Unhealthy
Host

L2 Switch
Bridge

Voll

Host

Printer

NTP/DNS
Server

SMTP;POP/IMAP
Server

Directory/FTP/HTTP,
Server

DHCP/WINS
Server

DHCP
Client

192

168.0.115 WP

X

192

.168.0.62 TP

192

.168.0.203 WP

192

168.0.58 P

192

.168.0.145 T

192

168.0.151 WP

192

168.0.109 R

192

.168.100.100 TP

192

168.0.17 P

192

.168.0.92 P

192

.168.0.121 WP

192

168.0.55 P

192

.168.0.142 P

192

.168.0.70 P

192

.168.0.245 W R

192

.168.0.50 P

192

168.0.135 WP

192

.168.0.46 TP

192

168.0.123 &

192

168.0.126 &

192

.168.0.120 &

192

168.0.201 &

192

.168.0.199

192

.168.0.134 &

192

T T T TTT T

168.0.165 =

192

.168.1.20 P

192

168.0.71 P

192

168.0.96 P

192

.168.0.63 P

192

168.0.44 P

M| xR x| x| xR X R R R KRR K R[R XK x| K| K| x| x[x|x

00:09:B7:26:15:85 (vlan 3) B ‘Q e S

192

.168.0.77 # P

192

168.0.104 P

192

.168.0.98 P

0.0.

0.0 BP

192

168.0.10 P

192

.168.0.29 P

192

.168.2.199 P ﬁ

192

168.0.254 WP

pisense B Om

192

.168.0.125 WP

192

168.0.54 P

0.0.

0.0 BB P

192

168.0.143 WP

192

168.0.69 P

192

.168.0.152 P

192

168.0.66 B P

192

.168.0.150 P

192

.168.0.85 P

192

168.0.112

192

.168.0.80 P

192

168.0.60 B P

192

168.0.102 R

192

.168.0.90 P

192

168.0.116 WP

192

.168.0.103 P

W xR [ x| x| x x| x| XX x x| x| x| X |[x| x| x[x|x|[x|x x

192

168.0.107 TP

X

Total

56[90.3 %]

Report crested on Fri Jan 23 09:20:41 2008 [nicp uptime: 58:27]

Generated by ntop v3.3.8
19382008 by Lucs Deri

[i386-unknown-freebsd7.1

. built: Dec 4 2008 15:19:59,
Listening on [le0] for all packets {i.e. without  filtering expression)

Web reports indlude only interface "0
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CONCLUSION

Une conclusion voudrait que le travail soit achevé, or nous venons d'initier un document
poussé a évoluer. En effet vous avez slirement remarqué que certains services proposés par PfSense
ne sont pas traités. En cela nous espérons notre démarche sera largement suivie et le tutorial
complété.

Plus globalement nous sommes heureux d’avoir pu contribuer a la communauté en lui
proposant une premiére version de tutorial.

L'administration réseau est un travail compligué. Le métier veut que l'on doive
souvent maitriser différentes technologies et les faire travailler ensembles. La tache se complique
encore si I'administration et la configuration de tout cela se fait manuellement. Des questions fusent

Est-ce que ces technologies fonctionnent ensembles ? Ne vais-je pas trop perdre de temps a
administrer telle ou telle technologie ? etc.

En ce sens nous avons Vérifié a travers ce document que PfSense répond a ces
interrogations. Cet Outil est en effet un gestionnaire central d’outils réseaux. On peut ainsi faire
travailler ensemble un pare feu, un routeur, un serveur VPN, un Proxy, un outil de détection
d’attaque réseau, un systéme de Failover, etc. Le tout sur un seul et méme Serveur. On peut par
exemple créer trés facilement des « Backups » pour ne pas se retrouver avec un seul point
névralgique dans notre réseau... Bref nous pensons que PfSense est voué a exister et se développer.

Nous avons mis en place et testé certains services (les principaux pour étre précis) de
PfSense. Tous ces outils cohabitent parfaitement ensemble dans PfSense, il ne manquait plus qu’a
les documenter en Frangais, c’est a présent chose faite.
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CE QU’IL RESTE A FAIRE

Au 01/02/2009

« Créer la partie SQUID /SQUIDGuard

« Ajouter la partie de CCNET publiée sur http://forum.pfsense.org/index.php?topic=13551.0
. 7
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