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1. Introduction

L'installation ainsi que la configuration PfSense va se réaliser sur un systéme d’exploitation de type
FreeBSD. Il est possible d’émuler le systeme d’exploitation FreeBSD grace a VirtualBox.

Pour plus de renseignement sur VirtualBox, voici un lien présentant comment le faire fonctionner :
http://www.regis-senet.fr/blog/article.php?id article=44

Nous ne reviendrons donc pas sur l'installation de VirtualBox, mais simplement sur sa configuration
afin de pouvaoir faire fonctionner PfSense correctement.

2. La méthode compléte : Configuration de VirtualBox

2.1 Mise a jour du systeme

Il est possible a tous moment qu’une faille de sécurité soit découverte dans I'un des modules
composant votre systéme que ce soit Apache ou quoi que ce soit d’autre. Certaines de ces failles
peuvent étre critiques d’un point de vue sécurité pour I'entreprise. Afin de combler ce risque
potentiel, il est nécessaire de régulierement mettre a jour 'ensemble du systeme grace a divers
patches de sécurité.

Il est possible de mettre a jour I'ensemble du systéme via la commande suivante :

| nocrash:~# apt-get update && apt-get upgrade

Le systeme d’exploitation est maintenant completement a jour, il est donc possible de mettre en
place VirtualBox dans de bonnes conditions.

Il est possible de ne pas passer par cette étape mais elle est fortement conseillée pour la sécurité ainsi
que la stabilité de votre systeme d’exploitation.
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2.2 Configuration de VirtualBox

Afin de pouvoir configurer nos machines, il est nécessaire de lancer VirtualBox, pour cela, il est

simplement nécessaire d’inscrire la commande suivante :

‘ nocrash:~# Virtualbox

Pour créer notre machine virtuelle, il est nécessaire de suivre les étapes suivantes :

1. Cliquez sur « Nouveau » afin de commencer l'installation de la nouvelle machine.

le systéme d’exploitation que vous voulez virtualiser (« BSD - FreeBSD »).

d’amorgage » est cochée.

Cliquez sur « Suivant » puis rentrez le nom de votre ordinateur (« PfSense ») et sélectionnez

Choisissez la mémoire que vous voulez disposez sur votre systéme virtualisé (256 Mo).

Sélectionnez « Créer un nouveau disque dur » en vérifiant que la case « Disque dur

Afin de créer un disque dur ayant une taille variable (conseillé), il est nécessaire de

sélectionner « Image disque a taille dynamique » puis sélectionnez la taille de disque (2Go)

virtuelle.

Cliquez ensuite deux fois sur « Terminer » afin de terminer la mise en place de la machine

Voici a quoi devrait ressembler votre VirtualBox une fois les configurations terminées. Il est a présent

possible d’installer votre systéeme d’exploitation sur I'ordinateur virtuel précédemment créé.

'&' Applications Raccourcis  Systeme @[_@

=2 sam 13 jun, 12:08 ¢f)) ¥

'] Linux_Downloads - VirtualBox
Fichier Edition Affichage Allera Signets Outils Onglets Aide
« | B TSt VirtiaIB 0"
Précédent Fichier Machine Aide
|uﬂ Rttp ¢ffwwwvirt {::5 2 C:} | &3 Détails ‘@ Instantané | @ Description |
w P g-:t} L
\ Nouveau Préférences Lancer Rejeter @ General
- Nom: PfSense
Systéme: FreeBsD
EJ Pfséex_?_s_a_ Mémoire de base: 256 Mo
LR ©]fitaliy Mémoira vive vidéo: 5 Mo
Ordre d'amergage: Disquette, Disque optique,
Screenshots Disque dur
DewrlEds ACPI: Ac-twee .
10 APIC: Désactive
Documentation VT/AMD A Activée
R ese Pagination enchevétréee: Désactivee
. PAE/NX: Désactivée
Technical doc Accélération 3D Désactivée

(]
(=]

| Er  Helpiauide

1]

[=)[=][x]

| Aller &

=)

it kernel, install
bianfLenny ships =
hroot environme

emoved [ upgrac

Contribute & Disques dir
Cormmunity IDE Primaire Maitre: PfSense.vdi (Normal, 2,00 GB) [~
(*) Disque optique
Non inséré
Disquette
Non insérée
fp son
Pilote hote: Pilote audio ALSA
Contréleur; ICH AC87 -
v FEU0ra § UWETEWOTT =T 1388 [ ANDEYE
» Fedora 7 ("Moonshine") =#i386 | =+ AMDE4
s Mandriva 2008.1 =386 | = AMD&4 I+
=] it ]
(=]
|f@ | & nocrash@dsbian: ~ | @) Linux_Downloads - Vi... || 52 sunVirtualBox i
. ) . . .
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Nous allons a présent initialiser le systéme d’exploitation. Pour cela, il est nécessaire de télécharger
la version PfSense sous forme de LiveCD qui permet une installation directe.

Cette version se trouve a |'adresse suivante : http://mirror.qubenet.net/mirror/pfsense/downloads/

Dans ce tutorial, nous avons pris la version suivante : pfSense-1.2.2-LiveCD-Installer.iso

Cliquez sur I'onglet « Préférences » en haut a gauche.
Dans les préférences, cliquez sur « Disque optique »

Sélectionnez « Insérer un disque optique » puis cliquez sur « Fichier image 1SO » puis cliquez
sur la petite icone.

Cliquez sur « Ajouter » et sélectionnez votre systeme d’exploitation au format ISO.

So &) =2 =2 @

Mouveau  Ajouter Enlever  Liberer Actualiser

QJ Disgues durs | Images disque optique |Eﬂ Images Disquetta |

Mam v Taille

pfsense-1.2:2-LiveCD-Installeriso 49,16 MB |

Emplacement : jvar/pfsense-iso/pfSense-1.2.2-LiveCD-Installer.iso
Attache & Non attache

11.

@&ide | |° Annuler| |‘Ch0i§ir

Une fois le fichier I1SO chargé, cliquez sur « Choisir » puis finalement sur « OK »
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2.3 Activation d’une interface réseau

Pour l'utilisation de PfSense, il est nécessaire d’activer une deuxieme interface réseau dans les
parametres de VirtualBox.

12. Cliquez sur I'onglet « Préférences » en haut a gauche.
13. Dans les préférences, cliquez sur « Réseau »
14. Cliquez sur I'onglet « Carte 2 », puis cochez la case « Activer la carte réseau ». Définissez le

mode d’acces réseau par « NAT » puis cliquez sur « Ok »

15. Il est alors présent possible de lancez le nouveau systeme d’exploitation en cliquant sur
I'onglet « Lancer » se trouvant juste a coté de « Préférences ».

2.4 Installation de PfSense
P BfSense [enl fonction] - Sun VirtualBox = E=(=)

Machine Périphériques Aide

Welcome to pfSenset?

Boot pfSense [default]

Boot pfSense with ACPI disabled

Boot pfSense in Safe Mode Sense
Boot pfSense in single user mode

Boot pfSense with verbose logging

Escape to loader prompt

Reboot

1.
2.
3.
4.
5.
b.
'

Select option, [Enter] for default
or [Spacel to pause timer 10

S0P [2] ctrl droite

Une fois PfSense démarré, il est nécessaire pour le premier lancement de choisir la réponse 1
« Boot PfSense [default] ».

Dans un premier temps, nous n’allons pas configurer de VLAN, la réponse a la question suivante sera
donc « n ».

Foe
Loy

[
£

5]

o]

£ PfSens

fanction]=SunfVirtualBox

Machine Périphériques Aide

I0o you want to set up ULANs now [yinl?

SOFLE [#] ctrl droite |
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Il est a présent temps de définir les interfaces que nous allons utiliser. Il est nécessaire de définir
I'interface LAN ainsi que I'interface WAN et de valider ces changements.

B ILQ.‘

ction] - Sun VirtualBox (=B

Machine Périphériques Aide

Do you want to proceed [yinl?y

SO=gFE [=] ctrl droite

Une fois les interfaces configurées, il est nécessaire d’installer PfSense en dur sur le disque dur.

) PfSense [len fonction] - Sun VirtualBox =) (=) )

Machine Périphériques Ajde

pfSense console setup
o 3o JoE BE B S BE S BE S BE BB BE B SE BB BE
Logout (S3H only)d
Asszign Interfaces
Set LAN IP address
Reset webConf igurator password
Reset to factory defaults
Reboot system
Halt system
Ping host
shell
PFtop
Filter Logs
Restart webConfigurator
pfSense PHF shell
Upgrade from console
Enable Secure Shell (sshd)
Install pfSense to a hard drivesmemory drive, etc.

Enter an option: 99

20 7= {2 [2] ctrl droite

Il est nécessaire de confirmer que vous voulez réellement installer PfSense.

Choose one of the following task=s to
perform.

< Install pf3ense >

< Reboot >
¢ Exit >
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Les étapes suivantes sont obligatoires. Elles permettent la création des partitions accueillant
I'installation de PfSense.

Select the partitions (also known as ‘slices’ in BSD tradition) you want to
have on this disk.

For Size, enter a raw size in sectors (1 gigabyte = 2897152 =sectors) or a

gsingle '«’ to indicate 'use the remaining space on the disk’.

Size (in Sectors) Partition Type Active?
[= ] [FreeBSD-/Dragol L[X] < Ins > < Del >
< Add >

RGN TSR] < Heturn to Select Disk >

< Revert to Partitions on Disk >

You mMay noWw wish to install bootblocks on one or more disks. If you already
have a boot manager installed, you can s=kip this step (but you May have to
configure your boot manager separately.) If you wish to install pfSense on a
disk other than ypour first disk, you wWwill need to put the bootblock on at
least your first disk and the pfSense disk.

Disk Drive Install Bootblock? Packet mode?
[adB 1 [X] [ 1

RGN RN R DA LA B[S ¢ 9] < Skip this Step >

< Return to Partition Disk >
. 000000@00@0@0@0@0@0@000@0nn0nn0n0nnnnnnnnnnnnnn]
|

Dans I'éventualité ou l'installation vous demande s’il est nécessaire de mettre a jour PfSense, il est
possible de refuser du fait que nous venons de prendre la derniére version en ligne.

Internet conmnection deteceted.

Hould yvou like to upgrade pf3Senze to
the latest wversion?

{ Upgrade pfSense > iiuiﬁﬁ

Une fois les partitions créées et paramétrées, il est nécessaire de redémarrer |'ordinateur pour que
les changements soient effectifs.

This machine is about to be shut down.
After the machine has reached its
shutdown state, you may remove the CD
from the CD-ROM drive tray and press
Enter to reboot from the HDD.

LAY < Return to Select Task >
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3. La méthode rapide : Utilisation de la version VMWare

Une version VMWare de PfSense est disponible a cette adresse :
http://files.pfsense.org/vmware/pfSense-1.2.3-Prerelease.zip

Dans cette version, le formatage du disque dur ainsi que la création des partitions est déja fait.
L'installation de PfSense est également faite.

=% Llelcome to pfSense 1.2.3-PRERELEASE-TESTING-UVERSIOH-pfSenze on pfzense ===

LA = emd -> H.8.8.H(DHCP)
LAN= = eml - 192.168.1.24

pfSenze console setup
3o o Jof b o e b 6B - S ToEBE S E-SE E-E BB
Logout (SSH only)
Azsign Interfaces
Set LAN IP address
Reset webConfigurator password
Reset to factory defaults
Reboot system
Halt system
Ping host
Shell
PFtop
Filter Logs
Restart webConfigqurator
pfSense PHP shell
Upgrade froMm console
Enable Secure Shell (sshd)

Enter an option:

Avant tout, il est conseillé de changer I'IP sur la machine de PfSense pour plus de simplicité par la
suite. Pour cela, dans le menu de PfSense, tapez le choix 2 : « Set LAN IP address ».

subnet : 1 as bit coun (a3 in CIDR notation) in pfiense.

255

the new LAN subnet bit count:

vO LO en h JHCP serwver on LAN [y|n]?

Enter nt address range: 92 .168.1.10

Enter the end 33 th : nt address range: 92.168.1.100

The LAN IP

You can now a s the webGU )y opening the following URL

in your wek brows

/192 .168.

Il est a présent possible d’utiliser PfSense. Et oui, déja.
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4. Configuration de PfSense
Une fois I'une des méthodes choisies, « Version compléte » ou « Version rapide », il est possible de
commencer a faire les configurations dans PfSense.

Pour cela, nous allons donc faire les configurations directement via I'interface Web. Pour cela, il est
nécessaire d’ouvrir notre navigateur Web et se connecter a I'url : http://ip_pfsense

Dans notre cas, nous ferons http://192.168.1.24

Afin de se connecter pour la premiere fois sur I'interface PfSense, les identifiants par défaut sont :
- Identifiant :admin
- Mot de passe : pfsense

Authentification requise

e Le site http: /192,163, 1,24 demande un nom d'utilisateur et un mot de passe, Le site indigue ; « ., »

Ukilisateur @ | admin

Mok de passe; | esssess

[ oK l [ Annuler l

Une fois connecté avec succes, il est possible d’accéder a I'interface Web permettant I'administration
de PfSense.

pfsense.local |
System Interfaces Frewall Services Status Diagnostics

System Overview

System information

Name pfsense local |

Yersion 1.2.3-PRERELEASE-TESTING-¥ERSION |
built on Wed Feb 11 15:49:20 EST 2009

Platform pFSense |

Uptime 01:00 |

210000

State table size S

MBUF Usage 517|780

CPU usage — 1%

Memory usage [ —| 3% |
SWAP usage e D% |
Disk usage ) 4% |

rved, [view license]
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4.1 Configuration générale

Afin de commencer les configurations de base, rendez-vous dans I'onglet « General Setup » présent
dans « System »

Ici se trouve donc la configuration générale de Pfsense.

Il est possible de rentrer le nom de la machine ainsi que son domaine les champs « Hostname » et
« Domain ».

Il est également possible de rentrer I'adresse IP des serveurs DNS dans le champ « DNS Servers ». ||
est nécessaire également de décocher la case « Allow DNS server list to be overridden by DHCP/PPP
on WAN » du fait que cette option provoque des conflits puisque les DNS des clients ne sont plus
PfSense, mais un DNS du WAN inaccessible par le LAN.

Le menu de PfSense est réellement un menu extrémement complet. Il permet en quelques clics
d’avoir acces a I'ensemble des configurations disponible.

) N
o \

= - “‘q
E ) :

System Interfaces Firewall Services Status Diagnostics

System : Permet de faire I'ensemble des réglages concernant le systéme en lui-méme.
Interfaces : Permet la gestion des interfaces réseau (Lan et Wan).

Firewall : Permet de mettre en place toute les régles servant de Firewall.

Services : Permet d’activer de nombreux service faisant de PfSense un firewall multifonction

pouvant se transformer en serveur/relai DHCP ou bien encore en portail captif.
VPN : Permet d’activer/désactiver le VPN, de mettre en place une sécurité via IPSec.
Status : Permet de voir le statut de I'ensemble des configurations.

Diagnostics : Permet de donner des outils permettant le diagnostic d’un quelconque bug
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4.2 Sécurité

Pour des raisons de sécurité évidentes, il est nécessaire de modifier le couple login/mot de passe par
défaut (admin/pfsense). Cela se réalise dans I'onglet « General Setup » de I'option « System »

Il=errnarne MoCrash
If wou want to change the username For accessing the webGUI, enter it here,

Passwiord OO

sssseew {confirmation)
If o want bo change the password For accessing the webGUI, enter it here bwice,

Afin d’accroitre encore un peu la sécurité, il est nécessaire d’activer la connexion sécurisé sur ces
pages grace a I'utilisation de SSL. Avant toute chose, dans le cas ou cela ne serait pas encore fait, il
est nécessaire de créer votre certificat pour pouvoir avoir des connexions sécurisées.

Rendez vous dans l'onglet « Advanced » du menu « System ». Dans la partie « webGUI SSL
certificate/key », cliquez sur « Create » pour générer le certificat et répondez aux questions posées

webGUI 551 certificate/key

Certificate

Paste a sighed certificate in X.509 PEM format here, Create certificates automatically,

Paste an RSA private key in PEM format here.,

| Save |

webGUI 5SL certificate ‘key

Certificate

-

m

JMITJETMEE &4 1TEE:MET2s < 2 Py 2 271 c sEVMEMEA11TE
CHMMTmAD ez a CEDE 2 JwllE Awl g YDV QLEwd 0b 0+ YX N o ME Awl g YDV QDEwd 0b 0Ky
YA oME £LDT & SMDYND IwlT &7 FoXDTE SMD Ve ) InwHT A Fowa jELM &) +4 LUEELMC

b ONy AN o IENv cndxED A0E gWVE &=TEO 5w 3 Jhe £ gwED A0E giUE AMTE 0 5w 2 Jhe & gu
FEGWD QT TKeZ ThwcNAQEFEQAD g0 AM I ¢ T A0 FE AN AR DD A Fdek QERTHHMAVHL G TDAL

Paste a signed certificate in ¥.509 PEM format here, ertificates automatically,

key —|----- EBEGIN R34 PRIVATE KEY----- -
MIICXAIEAAKE gD 2wl awé ERnX pENK USRS 01T £Euwl 42 Lo SLLwS 230 0m0 514D L iMH
95 UHzvIZP dz 5 o2 i++I+ 1y TED~Z ] A LM TP UN s AWE 64T 2 AUVFYETT ] 1B Nym £ 1 PRE J0 3
£ELHFGp « 6N [4y QoW g 78 1L oD £ 04z PHUEE Ch dge 4/ p Yo gl TamgW25 <01 60 1D A0 4B

BoFEAKI=3eQ2ialfs ISHP 0w YK A6 o P FTEO3T o 8 qmf 1k £ 99 4w W2 =u 0 ANChp N

m

URmpLt 6] 2 d0ET 5/ BT 0 3 sPwSLH 19k 6X 51+ g0 &+ om3hi [GRAKE A5h Tz [« CFATks
cnTENFQTU/ 5ydD3ThwKCvrlhht Q1P ga/ulg?TATalniojr Lelyqiwl ikXplAqdll

Paste an RS54 private key in PEM format here.

| save |
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Puis, une fois le certificat créé et sauvegardé, il est nécessaire d’activer I'HTTPS et de spécifier le port
dans « webGui port » (Port 443).

webGUI protocol I HTTR @ HTTPS

webGUL part 4473

Enter a custom port number For the webGUI above if vou want to override the default (50 For HTTP, 443 for HTTRS),
Changes will take effect immediately after save,

Puis cliquez sur « Save » afin de valider les modifications.

Aprés validation, la page va se recharger automatiquement et nous rediriger vers une page sécurisée
via SSL (https).

© pfsense.nocrash-corp.com - System: General Setup - Mozilla Firefox

Fichier  Edition  Affichage  Historigue  Marque-pages  Outils 7

@ - ‘o | @ [hetpii192.168.1.24)system.php % | [Gl#]zoos J’

Security Campass Access Me 6 i kad

A présent, rendez-vous dans I'onglet « Advanced » présent dans « System »

A partir d’ici, il est possible d’activer la connexion a distance via SSH. Cette connexion a distance va
permettre d’administrer PfSense a distance sans passer par l'interface graphique permettant une
configuration accrus et de maniere sécurisée.

¥| Enable Secure Shell

Disable Password login for Secure Shell (KEY only)

S5H port: B2
Mote: Leave this blank for the defaulk of 22

Authorizedkeys %

Paste an authorized keys file here,

| Save |

Cochez la case « Disable Password login for Secure Shell (Key only) » permet comme son nom
I'indique de n’autoriser que les connexions SSH par clé et non pas par mot de passe. Les clés
autorisées devront se trouver dans le champ « Authorizedkeys »
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4.3 Configuration simplifié

Afin de ne pas vous perdre dans I'ensemble des configurations qu’il est possible de mettre en place, il
est possible d’utiliser I'assistant de configuration. Pour cela, cliquez sur I'onglet « Setup Wizard »
présent dans « System ». Cet assistant va reprendre les pages de configuration importante pour une
mise en place et une configuration rapide de PfSense.

1. La premiere étape va reprendre les étapes de la configuration globale.

0On this screen you will set the General pfSense parameters.

General Information

pfzense

Hostname:
EXAMPLE: myserver
Domain: nDcrash—cDrp.cDm
EXAMPLE: mydormain.corm
Primary DNS
Server: 192.168.1.1
Secondary DNS
Server:
Mext
2. La deuxiéme étape reprend également les étapes de la configuration globale.

Please enter the time, date and time zone.

Time Server Information

Time server 0.pfsense.pool.ntp.org

hostname:  Enier the name of the time server.
Timezone: Etc/UTC -
| Mext
3. La troisieme étape reprend I'étape de configuration des réseaux. (Lan et Wan)

0On this screen we will configure the Local Area Network information.

Configure LAN Interface

LAN IP Address: | 0--108.1.24
Type dhcp if this interface uses DHCP to obtain its IP address.

Subnet Mask: 24 >

Mext

Mise en ceuvre d’un firewall avec PfSense - http://www.ja-psi.fr Page 14/15



4. La quatrieme étape quand a elle consiste en la configuration des mots de passe permettant
I’acces a PfSense via l'interface graphique ou via SSH.

On this screen we will set the Admin password which is used to access the WebGUI and also S5H
services if you wish to enable.

Set Admin WebGUI Password

PHSSTS:Lr! asasedaIEDEES
Admin Password sesssssssnnssl

AGATN:

Mext

I
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